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エフセキュア、レポート 

「中小中堅企業に対するサイバー脅威」提供開始 
 

 

エフセキュア株式会社 (本社: 東京都港区、カントリーマネージャ: アリエン ヴァン ブロックランド、以下 エフセ

キュア)は、中小中堅企業の皆様へセキュリティ脅威の最新状況をお知らせするレポート「中小中堅企業に対する

サイバー脅威」の提供を開始しました。 

 

データセキュリティの世界は複雑で、めまぐるしく動いており、Stuxnetや Flameなどの大規模なマルウェア

は連日のようにニュースで取り上げられています。しかし企業や組織は、メディアに取り上げられやすい内容

と、中小中堅企業にとって真に脅威となるものをはっきりと区別する必要があります。 

中小中堅企業を脅かしているものは、単一の「種類」の脅威ではない 

サイバー犯罪のビジネスは複雑多様で、個別の「脅威」は異なる人物や団体によって作成されますが、売買

を経て他の多くの要素と組み合わされます。しかし目的は明確で、データと金銭を詐取することです。 

ボットネット：犯罪組織による会社の資源の悪用 

中小中堅企業においてしばしば問題になるのがボットネットです。ボットとは遠隔操作できるように感染したコ

ンピュータのことで、これらの感染マシンにより構成されるネットワークがボットネットです。この場合、正当な

会社の資源が乗っ取られ、スパムの送信やデータ盗用、他のサイトに対する攻撃といった悪意のある行為に

使われてしまいます。中小中堅企業はボットネットの踏み台にするには理想的な環境です。多くのマシンがネ

ットワークで接続されており、従業員は退出時にもコンピュータの電源を落とさないことが多いからです。 

ソーシャルエンジニアリング：人間の心理の脆弱性 

ソーシャルエンジニアリングとは、人の心理を悪用して特定の行動をとらせたり、情報を入手したりすることを

言います。たとえば騙して特定のファイルをインストールするよう仕向けたり、パスワードやクレジットカード情

報を聞き出したり、といったことです。現在その手口はより工夫され洗練されたものになっており、多くの場

合、正当な手続きと見分けがつかなくなっています。 

エクスプロイト：脆弱性を悪用 

エクスプロイトとは、ソフトウェアのセキュリティホールを見つけて、それを悪用し感染させるプログラムです。

とりわけ最も侵入経路になりやすいものは、パッチを適用していない古いソフトウェアです。古くなったソフトウ

ェアは、あらゆる種類の攻撃に対してドアを堂々と開けているようなものです。ほとんどの人が無条件に信用

するサイト上にあるバナー広告などの例では、Javaや Flashなどのプラグインにつけ込むように設計されて

います。 

このようにめまぐるしく変化する環境の中で、特に注意を払うべきことは、当然のことながらまずは組織のノー

ト PC、デスクトップ、サーバ、モバイルデバイスといったすべての環境で、ウイルス対策、スパム対策、ブラウ

ザ保護のしっかりとした導入です。さらに中小中堅企業にとって特に重要なのは、すべてのソフトウェアを最

新版に保つことです。セキュリティソフトだけではありません。OS、Flashや Javaなどのプラグイン、

Microsoft Office、使用しているブラウザなど、すべてのソフトウェアを最新版に保たなくてはいけません。こ

のためエフセキュアでは、中小中堅企業向けのクラウド型セキュリティ・サービス「エフセキュア プロテクショ

ン サービス ビジネス(PSB)」にてWindowsワークステーションにセキュリティパッチを適用させるソリュー

ション「ソフトウェア アップデータ」をご用意しています。 



なおレポートの詳細はこちらから PDFをご覧ください。 

http://www.f-secure.com/ja/web/business_jp/software-updater/overview 

 

*エフセキュアの社名、ロゴ、製品名は F-Secure Corporationの登録商標です。 
*本文中に記載された会社名、製品名は各社の商標または登録商標です。 

 
 
     
 
     エフセキュア株式会社 会社概要 

 

 

 
http://www.f-secure.co.jp/ 

 

エフセキュアは、IT先進国フィンランドで 1988年に設立されて以来、23年にわたりセキュリティ製品に取り組んで

いる業界の先駆者で、世界規模でセキュリティサービスを提供しています。1999年に OMXヘルシンキ証券取引

所に上場し、以来、順調に成長を続けている株式公開企業のひとつです。 

エフセキュア株式会社は、エフセキュア社 100%出資の現地法人として設立され、以降、増収を続けながら順調に

企業規模を拡大しており、2009年 5月に日本法人設立満 10周年を迎えました。 

会 社 名:  エフセキュア株式会社 

カントリーマネージャ: アリエン・ヴァン・ブロックランド 

所 在 地:  〒107-0052 東京都港区赤坂 2-11-7 ATT新館 6F 

設  立:  1999年 5月 

事業内容:  セキュリティ関連製品・サービスの販売およびサポート 

 

 

本件に関するお問合せ先 

エフセキュア株式会社 

マーケティング部 

Tel: 03-5545-8942  Fax: 03-5545-8945 

Email: japan@f-secure.co.jp 

〒107-0052 東京都港区赤坂 2-11-7 ATT新館 6F 

URL: http://www.f-secure.co.jp/ 

Blog: http://blog.f-secure.jp/ 
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