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大量のパスワード盗難の影響と対策 

 

 

大量のパスワードの盗難は、私たちにとってどのようなリスクとなるのでしょうか。そして、個人として

どう対応すべきなのでしょうか。 

 

ロシアのハッカー集団が、およそ 42 万のサイトから 12 億人分ものユーザ ID やパスワードを盗んで

いたことが報じられています。この大量のパスワードの中に皆様のパスワードが含まれていても不

思議ではありません。では、実際のところ何が起こっているのでしょうか。 

Web システムでは連日、システムへの侵入が行われており、パスワードが盗まれています。盗まれ

たパスワードは、闇市場で取引され、さまざまな目的に悪用されています。私たちはこれを機に、個

人のパスワードに関する習慣の見直しを図る必要があります。  

例えば、一般的なインターネットユーザは、Google で Gmail メールアカウントを作成します。安全

とされるパスワードの基本条件に従い、大文字、小文字、数字、特殊文字を含んだパスワードを設定

する必要性も認識されています。しかし、Facebook などの SNS や Web 上の様々なサービスで、

Gmail メールアカウントをユーザ ID として使用し、またパスワードも同じものを使用することは、

頻繁に起こりがちです。 

悪意のあるハッカーがスキャンを開始しても、Gmail は適切に保護されているため、攻撃の影響を受

けることはありません。しかし、Web サイトの多くは、適切に保護するためのスキルやリソースを

持っていない場合があります。ハッカーはこうしたサイトのユーザデータベースへアクセスし、それ

をすべてダウンロードします。ここでハッカーはこのサイトでのユーザ ID である Gmail アカウント

とパスワードを知ることになります。この Gmail アカウントヘアクセスした結果、ハッカーはメー

ルアドレスのみならず、Google のサイト上で管理するその他のデータをすべて入手します。 

さらにハッカーは、Facebook など多くの人が利用しているインターネットサイトをスキャンします。

ここでも同じユーザ ID とパスワードが使用されていれば、ハッカーは Facebook アカウントや、そ

の他いくつかのサイトのアカウントも手に入れます。そして、入手したアカウントを悪用し、メール

の内容やその他の連絡先情報、文書、クレジットカード番号などを入手します。スパムを送信し、ま

たなりすまし詐欺を行うこともできます。  

この例のように、安全とされるパスワードを使用しても、多くのサイトで使い回していれば、結局の

ところ安全でありません。同じパスワードを複数のサイトで使用してしまうと、パスワードの保護能

力は同じパスワードを使用しているサイトの中でセキュリティレベルが最も低いサイトのレベルに

なってしまいます。 

  



 

強力なパスワードを複数使用することは不便だと考えがちですが、適切な手段はあります。体系的に、

正しいルールを使用すれば複数のパスワードを所有することができます。まず、すべてのパスワード

に共通する部分を決めます。この部分にはセキュリティの面で効果的な大文字、小文字、数字、特殊

文字を含めます。それからサイトごとにそれぞれ異なる短い文字列を加えます。こうすることで、異

なるパスワードを設定しながらも、簡単に覚えることができます。さらにエフセキュアのパスワード

マネージャ F-Secure Key のようなツールを使えば、管理はいっそう容易になります。  

ところで、ユーザ ID やパスワードの大量漏洩は、どのように影響し、個人としてどう対応したらよ

いのでしょうか。影響範囲は特定されていませんが、盗まれたパスワードの数が膨大であることから、

実際に危機は存在します。そのため、まずパスワードの変更が先決です。そして、同一のパスワード

を使い回すことなく、適切なパスワードの設定を行ってください。 

*エフセキュアの社名、ロゴ、製品名は F-Secure Corporationの登録商標です。 
*本文中に記載された会社名、製品名は各社の商標または登録商標です。 

 

 

 

エフセキュア株式会社 会社概要 

 

http://www.f-secure.co.jp/ 

 

F-Secure – Switch on freedom 

 

エフセキュアは、オンラインセキュリティおよびプライバシー保護を提供するフィンランドの企業で

す。弊社は、世界中の何百万人もの人々が、監視されることなくインターネットを楽しみ、さまざま

なデータを保存や共有する力と、オンラインの脅威からの安全性を提供します。弊社の存在意義は

「デジタルフリーダム」のために闘うことです。この動きに参加し、自由のために闘いましょう。

1988 年創業のエフセキュアは、NASDAQ OMX Helsinki Ltd に上場しています。 

エフセキュア株式会社は、エフセキュア社 100%出資の現地法人として設立され、以降、増収を続け

ながら順調に企業規模を拡大しており、2009 年 5月に日本法人設立満 10 周年を迎えました。 

会 社 名:  エフセキュア株式会社 

カントリーマネージャ: アリエン・ヴァン・ブロックランド 

所 在 地:  〒107-0052 東京都港区赤坂 2-11-7 ATT 新館 6F 

設  立:  1999 年 5 月 

事業内容:  セキュリティ関連製品・サービスの販売およびサポート 

 

 

 

本件に関するお問合せ先 

エフセキュア株式会社 

マーケティング部 

Tel: 03-5545-8942  Fax: 03-5545-8945 

Email: japan@f-secure.co.jp 

〒107-0052 東京都港区赤坂 2-11-7 ATT新館 6F 

URL: http://www.f-secure.co.jp/ 

Blog: http://blog.f-secure.jp/ 
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