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エフセキュア、政府による「トロイの木馬」も 

検出の意志を表明 

 

（2014年 3月 5日ヘルシンキ発 － フィンランド本社発表資料抄訳） 

 

先般発刊されたエフセキュアラボの最新の脅威レポートは、PC、Mac、携帯端末への最新の脅威情報と

ともに、マルウェアはその発信源にかかわらず必ず検出することを表明しています。 

 

政治的な問題ではありません。政府によるマルウェアに対し、それがどこからのものであれ、エフセ

キュアは戦います。これがこのたび発刊されたエフセキュアラボによる「2013 年下半期脅威レポー

ト」の中で繰り返し述べられたメッセージです。このほか、レポートでは、ウェブベースのマルウェ

アによる攻撃が 2013年の下半期には上半期に比べて 2倍に増えていること、Android 端末を標的と

した脅威がこの一年間の携帯端末への脅威の 97%を占めていることが明らかにされています。 

可能な限り多くの情報にアクセスしようとする政府が少なくない中、エフセキュアは、政府によるト

ロイの木馬や大量監視に対して一貫して厳しい立場を取っています。一切妥協せずにすべてのマル

ウェアをその発信源にかかわらず検出する、これがエフセキュアのこれまでのポリシーであり、現在

も変わりません。そして、プライバシー保護はエフセキュアの基本理念であり、その製品設計にも反

映されています。 

「政府による監視は、決して、あなたが自ら公にしたり、意図して共有しようとしている情報を収集

するといった類のものではありません」とエフセキュアラボで主席研究員を務めるミッコ・ヒッポネ

ンはレポートで述べています。「それはあなたが共有するつもりがない情報を収集されているという

ことなのです。技術的に可能だからそれが正しいということにはなりません。」 

発信源がどこであるかはともかく、ウェブベースの攻撃は、一般にブラウザを悪意のあるサイトに誘

導するという形で行われます。2013 年下半期にはこの形の攻撃が最も多く報告され、検出された攻

撃の 26%を占めました。次に多く報告された攻撃は、20%を占めた Confickerワームでした。また、

この期間に最も高い頻度で検出された 3 種類のエクスプロイトはすべて Java 関連でしたが、Java

エクスプロイトは 2013 年上半期に比べて減少していました。Mac のマルウェアは僅かずつではあ

るものの確実に増加し、2013年には新種、亜種を含めて 51種類に上っています。 

ほぼすべてが Android 関連 

2013 年には携帯端末への脅威の 97%が Android プラットフォームを狙ったもので、新種、亜種を

合わせて 804件に達しています。残りの 3%（23件）は Symbian に対するもので、これら以外のプ

ラットフォームでは脅威の報告はありませんでした。これに対し、2012 年に Androidを狙った新た

な脅威は 238件でした。 

Android に対する脅威に関しては、上位 10 カ国の合計で 14 万件余りのマルウェアが検出されてい

ます。これらの検出報告のうち42%はサウジアラビアから、33%はインドからで、ヨーロッパは15%、

米国は 5%です。Android プラットフォーム自体の脆弱性は比較的小さいことから、これまで同様、

サードパーティのアプリストアからの怪しげなアプリのダウンロードを通じて広まるケースがほと

んどです。 

 



その他のトピック 

 ウェブプライバシーの状況。ユーザのブラウジングの内容や個人情報が、どのようにして気

付かないうちに捕捉され、ネットを通じて収集されるか。 

 Android のマルウェア被害に遭う可能性の高い世界の大都市はどこか。 

 4月 8日以降もWindows XPを使い続ける場合に行うべきこと。 

 ポルノサイトや Java を避けることがネット上でのあなたの存在を守る鍵になるかも知れな

いのはなぜか。 

 BlackHole 作者の逮捕後、エクスプロイトキットはどうなったか。 

 Mevade ボットネットは Tor ネットワークを利用してどのようにトラフィックを隠している

か。 

 地域の発展に伴うアジアにおけるマルウェア検出数の増加について。 

 

2013 年下半期脅威レポートの完全版は、こちらでご覧いただけます。 

http://www.f-secure.com/en/web/labs_global/ 

 

*エフセキュアの社名、ロゴ、製品名は F-Secure Corporationの登録商標です。 
*本文中に記載された会社名、製品名は各社の商標または登録商標です。 

 

 

 

エフセキュア株式会社 会社概要 

 

 

 
http://www.f-secure.co.jp/ 

 

エフセキュア － かけがえのないものを守る 

 

エフセキュアは、お客様が重要なアクティビティに専念できるよう、コンピュータでもスマートフォンでも、オンラ

インでの保護と安全をお約束します。また、バックアップを提供するとともに、重要なファイルの共有も可能に

します。エフセキュアのサービスは、200以上の通信事業者を通じて世界で提供されており、数百万のホー

ムユーザ、ビジネスユーザから信頼を受けています。1988年創業のエフセキュアは、NASDAQ OMX 

Helsinki Ltdに上場しています。 

エフセキュア株式会社は、エフセキュア社 100%出資の現地法人として設立され、以降、増収を続けながら順調に

企業規模を拡大しており、2009年 5月に日本法人設立満 10周年を迎えました。 

会 社 名:  エフセキュア株式会社 

カントリーマネージャ: アリエン・ヴァン・ブロックランド 

所 在 地:  〒107-0052 東京都港区赤坂 2-11-7 ATT新館 6F 

設  立:  1999年 5月 

事業内容:  セキュリティ関連製品・サービスの販売およびサポート 
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本件に関するお問合せ先 

エフセキュア株式会社 

マーケティング部 

Tel: 03-5545-8942  Fax: 03-5545-8945 

Email: japan@f-secure.co.jp 

〒107-0052 東京都港区赤坂 2-11-7 ATT新館 6F 

URL: http://www.f-secure.co.jp/ 

Blog: http://blog.f-secure.jp/ 
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