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エフセキュア、MITREによる ATT&CK テストの 

第 2ラウンドで高い評価を獲得 

 
～ 包括的なカバー能力、可視性、正確性が求められる『検知と対応』において、 

業界トップクラスのパフォーマンスを実証 ～ 

 

2020年 4月 28日 

エフセキュア株式会社 

 

先進的サイバー・セキュリティ・テクノロジーのプロバイダである F-Secure (本社: フィンランド・ヘルシンキ、CEO: Samu 

Konttinen、日本法人: 東京都港区、以下、エフセキュア) は、MITRE社による ATT&CK®評価テストの第 2ラウンドにお

いて高い評価を受けたことを発表しました。このテストは、サイバー攻撃者である APTグループによる攻撃に対する

サイバーセキュリティサービスプロバイダ各社のソリューションを評価するものです。この結果により、エフセキュア

の、標的型攻撃で使用される多種多様な TTP (戦術／手法／手順) に対する包括的な保護機能、インシデントに対し

て即応性のあるインテリジェンスを用いて迅速にユーザを武装させる能力などが業界トップクラスのパフォーマンスを

持つことが実証されました。 

 

総合的には、MITREの第 1ラウンドでの評価に引き続き、エフセキュアが業界をリードするパフォーマンスを発揮して

いることがテスト結果に反映されています。*1 第 2ラウンドにおけるエフセキュアの結果は、ロシア政府が関与して

いると言われる APTグループである The Dukes *2 からの攻撃シミュレーションの全てのステージで使用される TTPに

対する包括的なカバー能力が評価されたものです。 

 

今回の結果ではまた、エフセキュアのクラウドネイティブの『検知と対応』におけるテクノロジーが、疑わしいアクティビ

ティについてユーザ企業に提供する詳細情報の量が高く評価されています。エフセキュアでバイスプレジデントとして

Tactical Defense Unit (戦術防衛ユニット) を率いる Christine Bejerasco (クリスティン・ベジェラスコ) は、この点に関して、

エフセキュアが企業のセキュリティインシデントへの効果的なサポートを提供するうえで重要な機能であると強調して

います。 

「MITREのテストにより、高度な脅威を検出するエフセキュアの能力が再び高い評価を受けたことを嬉しく思います。

当社のリアルタイムの検知アプローチは、攻撃中に使用された TTPを即座に可視化し、お客様が脅威に関する貴重

な情報を入手するうえで役立つものです。また、これらの機能により、お客様は高度な攻撃に迅速かつ効率的に対

応すると同時に、誤検知の検証に費やす時間を最小限に留めることができるのです。」 

 

ATT&CKテストは、侵害後の攻撃者の戦術と手法を検出する機能を評価するものあり、主にテクノロジーを評価する

ことを目的としていますが、第 2ラウンドにおいては、熟練のエキスパートたちが提供するサービスである『マネージ

ドの検知と対応』が評価の対象に含まれるようになりました。エフセキュアは、この分野において高いアドバンテージ

を持っています。 

 

エフセキュアのエグゼクティブバイスプレジデントである Tim Orchard (ティム・オーチャード) は、MITREテストの第 2ラ

ウンド評価範囲が拡大したことで、攻撃からの防御にあたる企業側が標的型攻撃と対峙する際に、脅威ハンティン

グなどの『ヒトによる防御機能』がもたらす価値をよりよく理解し評価できるようになったと語っています。 



 
 
 
 
 

「大規模なデータ漏洩の報道が時折見受けられますが、標的型攻撃の捕捉には、テクノロジーと熟練の脅威ハンタ

ーのコンビネーションが必要なのです。当社の脅威ハンターたちは今回のテストにおいて重要な役割を果たしました

が、お客様が実際に攻撃を受けた際にさらにその真価を発揮します。自動検知を回避するために使用される新たな

TTPを、エキスパートたちは直ちに認識し、重大な危害が加えられる前に検証／エスカレーション／緩和 などをおこ

なうことができます。」 

 

エフセキュアのポートフォリオには、あらゆる規模の企業／団体向けの『検知と対応』ソリューションが含まれていま

す。 エフセキュアの製品とサービスの詳細については、エフセキュアの Webサイトをご覧ください。 

https://www.f-secure.com/jp-ja/business/products 

 

テスト結果の詳細情報 は、以下のブログご覧いただけます。 

https://blog.f-secure.com/ja/f-secure-excels-again-in-the-mitre-attck-evaluation/ 

 
*1 
https://press.f-secure.com/2019/10/16/mitre-attck-evaluation-confirms-f-secures-industry-leading-capabilities-in-detecting-
advanced-attacks/ 
*2 
https://blog-assets.f-secure.com/wp-content/uploads/2020/03/18122307/F-Secure_Dukes_Whitepaper.pdf 

 

 

エフセキュアについて 

 

エフセキュアほど現実世界のサイバー脅威についての知見を持つ企業は市場に存在しません。数百名にのぼる業

界で最も優れたセキュリティコンサルタント、何百万台ものデバイスに搭載された数多くの受賞歴を誇るソフトウェア、

進化し続ける革新的なセキュリティ対策に関する AIテクノロジー、そして「検知と対応」。これらの橋渡しをするのが

エフセキュアです。当社は、大手銀行機関、航空会社、そして世界中の多くのエンタープライズから、「世界で最も強

力な脅威に打ち勝つ」という私たちのコミットメントに対する信頼を勝ち取っています。グローバルなトップクラスのチ

ャネルパートナー、200社以上のサービスプロバイダーにより構成されるネットワークと共にエンタープライズクラス

のサイバーセキュリティを提供すること、それがエフセキュアの使命です。 

エフセキュアは本社をフィンランド・ヘルシンキに、日本法人であるエフセキュア株式会社を東京都港区に置いていま

す。また、NASDAQ ヘルシンキに上場しています。詳細は https://www.f-secure.com/en/welcome (英語) および 

https://www.f-secure.com/ja_JP/ (日本語) をご覧ください。また、Twitter @FSECUREBLOG でも情報の配信をおこなって

います。 

 

------------------------------------------------------------------------- 

 

※ 以下、メディア関係者限定の特記情報です。個人の SNS等での情報公開はご遠慮ください。 

 

【本件に関する報道関係者からのお問合せ先】 

 

エフセキュア株式会社 

広報部   秦 和哉 

TEL：03-4578-7745 (直通) 

japan-pr@f-secure.com 
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