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エフセキュアが 2012年上半期の脅威レポートを発表 
 

（2012年 8月 21日サンノゼ、カリフォルニア発 － フィンランド本社発表資料抄訳） 

 

エフセキュア・コーポレーション (本社: ヘルシンキ フィンランド、 CEO: クリスチャン・フレデリクソン) は、2012

年上半期における脅威を分析したレポート「Threat Report H1 2012」を発表しました。脆弱性を悪用したマルウ

ェアの拡散、オンライン・バンキングにターゲットを絞ったクライムウェアなど、脅威に変化が見られることを報告し

ております。 

 

 

カリフォルニア州、サンノゼ発 － 2012年 8月 21日 

 

エクスプロイット・キットの蔓延 

2012年上半期において、コンピュータに対する脅威で最も広く見られた傾向の 1つは、脆弱性を利用した

マルウェアの拡散が増加したことです。この現象は、最近のエクスプロイト・キット（マルウェアの運用者が

自動的にエクスプロイト・コードを作成できるようにするツールキット）の性能向上と直接結びついています。

その結果、技術的なレベルの高くないユーザーでも、簡単に複数の脆弱性を攻撃できるようになっていま

す。こうしたエクスプロイト・キットのなかで最も重要なものは、Blackholeです。これは 2010年の登場以降、

急速に広まり、現在では最もよく使われるエクスプロイト・キットになっています。100を超える亜種が報告さ

れ、エクスプロイト・データベースも継続的に更新されています。 

 

Mac も攻撃の対象に 

脆弱性攻撃は、トロイの木馬 Flashbackの蔓延にも一役買っています。これは、Javaの脆弱性を悪用して、

Mac OS Xで動くマシンを乗っ取るものでした。ユーザーに見つからずに感染を広げていましたが、バグの

ある亜種がリリースされたことから、感染した機器でセキュリティの警告が出るようになりました。その後の

報道や、ユーザーとセキュリティ企業双方の反応によって積極的な是正措置がとられ、Apple社は感染し

たシステムのクリーンアップを支援するために多くの対策を行い、その後の OSのバージョンには新たな機

能を数多く導入することで、同種の攻撃の再発防止を行いました。 

 

利益追求型のマルウェア「クライムウェア」 

この他に 2012年上半期に影響のあったクライムウェア（犯罪ソフト）としては、銀行関連のトロイの木馬で

ある Zeusがあります。これは、オンラインバンキングの認証情報の不正取得に特化したものです。トロイの

木馬である Zeusのバージョン 2はソースコードが流出し、そこから派生したマルウェアが依然として増殖を

続けており、Zeusのボットネットも発見され解体されています。 

この他に利益追求型のマルウェアとしては、ランサムウェア（身代金要求ソフト）があります。これは 2012

年上半期の Reveton ファミリーの登場によって再び増加しています。特に顕著なのは、「警察関連」のテー

マを利用して要求をカモフラージュしていることです。 



ローグウェアと呼ばれる偽のアンチウィルスソフトも、蔓延している利益追求型のマルウェアです。こうした

マルウェアには、ここ数年ほとんど技術的な変化は見られませんが、近年変化した点はその拡散方法で、

現在は、SEO（サーチエンジン最適化）ポイズニングや、スパムメールによってローグウェアが拡散していま

す。 

 

Android も脅威のプラットフォームに 

モバイル分野では、Androidが大部分の脅威のプラットフォームになっています。2012年第 2四半期だけ

でも、悪意あるファイルサンプルの検出は 65%増加し、新たに 19種類のマルウェア・ファミリーが特定され

ています。また今年は、ドライブバイ Androidマルウェアが初めて現れるとともに、Twitterがボットのコント

ロール・メカニズムとして利用されるようになりました。当社では、第 2四半期に Android上の新たな脅威、

SymbOS/Monlater（トロイ）も見つけています。 

エフセキュアの脅威レポートと、その姉妹版で最近発行されたモバイル脅威レポートは、エフセキュアのウ

ェブサイト http://www.f-secure.com/en/web/labs_globalからダウンロードできます。 

 

 

*エフセキュアの社名、ロゴ、製品名は F-Secure Corporationの登録商標です。 

*本文中に記載された会社名、製品名は各社の商標または登録商標です。 

 

エフセキュア株式会社 会社概要 
 

 

 
http://www.f-secure.co.jp/ 

 

エフセキュアは、IT先進国フィンランドで 1988年に設立されて以来、23年にわたりセキュリティ製品に取り

組んでいる業界の老舗で、世界規模でセキュリティサービスを提供しています。1999年に OMXヘルシンキ

証券取引所に上場し、以来、順調に成長を続けている株式公開企業のひとつです。 

エフセキュア株式会社は、エフセキュア社 100%出資の現地法人として設立され、以降、増収を続けながら

順調に企業規模を拡大しており、2009年 5月に日本法人設立満 10周年を迎えました。 

会 社 名:  エフセキュア株式会社 

カントリーマネージャ: アリエン・ヴァン・ブロックランド 

所 在 地:  〒107-0052 東京都港区赤坂 2-11-7 ATT新館 6F 

設  立:  1999年 5月 

事業内容:  セキュリティ関連製品・サービスの販売およびサポート 
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Email: japan@f-secure.co.jp 
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