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デジタルセキュリティとプライバシーのグローバルリーダーである Gen（NASDAQ: GEN）は、

同社が展開する Avast ブランドより、AI 搭載の新サービス「アバスト 詐欺ガーディアン（以下“詐

欺ガーディアン”）」を発表しました。本サービスは、受賞歴を誇る*無料ウイルス対策ソフト

「Avast Free Antivirus」に統合されており、世界中の誰でも無償で利用可能です。 

近年、サイバー犯罪者は AI を悪用し、より説得力のある詐欺攻撃を急増させています。今回のサー

ビス提供は、AI による詐欺対策の民主化に向けた大きな一歩です。プレミアム版「アバスト 詐欺ガ

ーディアンプロ（以下“詐欺ガーディアンプロ”）」も新たに「Avast Premium Security」に搭載さ

れ、特にメール詐欺に対する強化された AI 防御を提供します。 

 

Gen の最高製品責任者（CPO）であるリーナ・エリアスは次のように述べています： 

「いまの詐欺は、もはや粗雑で単純なものではなく、AI によってパーソナライズされた非常に精巧

な手口です。データ漏洩や個人情報の流出が加速するなか、誰もが詐欺被害者となりえる時代です。

そのため、強力な AI 詐欺対策をあらゆる人に、あらゆる場所で提供することがこれまで以上に重要

です。私たちは、世界最高水準の詐欺対策で、ユーザーのデジタルと経済的安全性を守る取り組みを

推進しています。」 

 

2025年第1四半期の Gen 脅威レポートによると、1月から3月にかけて個人情報の漏洩件数は

186％以上急増し、パスワードやメールアドレス、クレジットカード情報などが流出しました。同時

期に、フィッシング詐欺の報告件数も前四半期比で466％増加し、Gen が観測した全詐欺の約3分の

1を占めました。 

Avast、データ漏洩と詐欺の急増を受け 

AI 搭載の詐欺対策機能を世界中のすべてのユーザーへ無料提供 

「アバスト 詐欺ガーディアン」と「アバスト 詐欺ガーディアンプロ」を発表 



 

 

 

データ漏洩が増加する中で、攻撃者は流出情報を悪用して、ターゲットを絞り高度なパーソナライ

ズされた詐欺キャンペーンを仕掛ける機会が増えてきています。「詐欺ガーディアン」は、Gen 

Threat Labs が収集した詐欺の投稿情報を活用し、悪意のある URL の検出だけでなく、オンライン

コンテンツに含まれる文脈や言語を AI で解析して悪意の兆候をより正確に見極めます。また、ウェ

ブサイトのコードに潜む脅威も可視化し無害化することで、安心してネット閲覧やショッピングがで

きる環境を支援します。 

 

●アバストアシスタント 

怪しい Web サイト、SMS、メール、リンク、オファーなどについて、AI による24時間対応のスキャム

対策ガイダンスを提供します。自然言語でユーザーの質問を理解し、次に取るべきアクションをわかり

やすく案内します（Windows および Mac 対応）。 

 

●Web ガード 

Gen Threat Labs の統計と、数百万のウェブサイトを元に訓練された AI を活用し、コンテンツやコー

ドに潜む詐欺をリアルタイムに検知します。（Windows、Mac、Android、iOS 対応）**。 

 

●メールガード 

AI を活用し、メールの文脈や言語の意味を分析して詐欺を検出します。開封前に安全・不審なメールを

判別し、どのデバイスでもメールチェック時にユーザーを保護します（Windows、Mac、Android、

iOS 対応）***。 

 

 「詐欺ガーディアン」および「詐欺ガーディアンプロ」は、それぞれ「Avast Free Antivirus」

「Avast Premium Security」の一部として、現在ダウンロード可能です。年内には、SMS や通話など

他の通信手段に対応する AI 搭載ツールも詐欺ガーディアンプロに追加予定です。 

詳細は www.avast.com をご覧ください。 

 

* AV-Comparatives「2024年最優秀製品賞」「2024年リアルワールド保護賞」(2024年1月～12月) 

** コンテンツおよびコードのスキャン機能は Windows および Mac のみで提供 

*** メールガードはモバイルにも含まれますが、詐欺ガーディアンの UI はモバイルには搭載されてい

ません。 

 

Avast は、Gen（NASDAQ: GEN）が展開するブランドのひとつであり、世界中のユーザーに向けてモ

バイル、PC、Mac 向けにオンライン脅威からの保護を提供しています。VB100、AV-Comparatives、

AV-Test、SE Labs などの評価機関により高評価を獲得し、Stalkerware 対策連盟、No More 

Ransom、Internet Watch Foundation のメンバーでもあります。詳細は Avast.com をご覧くださ

い。 

Avast について 

Avast Free Antivirus に含まれる「アバスト 詐欺ガーディアン」の主な機能 

「アバスト 詐欺ガーディアンプロ」の追加機能 

https://www.avast.com/
https://www.avast.com/

