
 

 

 

タレスによる日本の機密情報暗号化の動向に関する調査： 

日本の暗号化導入またはポリシーの策定は全世界の平均を上回っており、 

マルチクラウドの利用と知的財産の保護が導入のきっかけに 

日本はクラウドゲートウェイとパブリッククラウドサービスの暗号化を 

世界で最も重要視している 

東京 - 2018 年 9 月 13 日 - 重要情報システム、サイバーセキュリティおよびデータセキュリティ

のトップ企業であるタレス e セキュリティ（以下、タレス）は、『2018 年度 日本市場における

暗号化動向調査レポート』を発表しました。タレスの協力により Ponemon Institute が独自に実

施した調査に基づくこのレポートには、広がりを見せるクラウドの導入や、企業内外の様々な

脅威、不注意からおこる知的財産など機密情報データ漏洩保護の必要性など日本の組織が経験

している変化や課題が反映されています。 

 

本レポートでは、日本の企業が機密情報の暗号化を加速させてきた理由として、重要データや

アプリケーションを保護するためであることが明らかになっています。調査の中で、回答者の

45%が組織全体で一貫した暗号化戦略を適用していると回答しています。この数字は全世界の

平均である 43%を上回っています。 

 日本国内でビッグデータ リポジトリやプライベートクラウド インフラストラクチャの

暗号化が 2 桁の成長を見せている  

 過去 2 年間で、システムの性能とレイテンシ、また SIEM（セキュリティ情報イベント

管理）や ID 管理といった他のセキュリティツールとの統合が、最も重要性を増してい

る 

 日本で最も一般的に暗号化されているデータは知的財産（60%）と財務記録（59%）の 2

種類である  
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クラウドにおける暗号化の安定した成長 

複数のクラウドプロバイダーの利用が増加することにより、多数の異なる暗号化実装への対応

に組織が追われることになり、それによって鍵管理に対応する熟練した人員へのニーズが増し

ています。実際、調査に参加したすべての国のうちで、日本はクラウドゲートウェイでデータ

を暗号化（62%）とデータを送信し、そのデータをクラウドに保存する前に暗号化するパブリ

ッククラウドサービスの暗号化（46%）で 1 位となっています。また、日本の回答者の 83%

が、現時点で慎重に扱うべき、もしくはそうでないアプリケーションやデータに対してクラウ

ドを利用している、今後 2 年以内に利用する予定と回答しています。63%が複数のパブリック

クラウドプロバイダーを利用し、76%が今後 2 年以内に利用する予定としています。 

 

鍵の保護、鍵管理および暗号化アプリケーションに関するケース 

ハードウェア セキュリティ モジュール（HSM）と暗号化アプリケーションの鍵管理ソリューシ

ョンがいずれも、データ保護の計画において重要な役割を負っています。暗号化の利用が増加

するにつれ、性能やポリシーの施行、新たに登場するアルゴリズムへの対応、鍵管理を懸念点

の上位に挙げています。日本では HSM の主なユースケースとして、SSL/TLS や決済取引処理、

アプリケーションレベルの暗号化、データベースの暗号化などがあります。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

暗号化に対するデータ脅威と課題 

レポートによれば、慎重に扱うべきデータに対する深刻な脅威として、従業員のミスが 55%で

最も高い数字となっています。しかし、この統計は昨年と比較すると 20%減少しています。ハ

ッカーによる脅威（43%）とシステムやプロセスの故障（40%）も、懸念点の上位になっていま

す。調査に参加した他のすべての国と同様、日本においても暗号化戦略を立てる上でデータデ

ィスカバリ（組織のどこにデータがあるか見つけること）が最大の課題に上がっており、過去

2 年間でその割合は着実に上昇しています。しかし、日本における暗号化の 2 番目に大きな課

題は暗号化技術の初期導入（53%）で、この数字は調査に参加したすべての国の中で最も高い

割合になっています。  



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

タレス ジャパン株式会社、代表取締役社長のジャン・ルイ モローは次のように述べていま

す。 

「日本においては、広範囲なクラウドの採用や顧客の個人情報や知的財産を保護するニーズの

増加、組織内外の脅威からデータを保護するという課題が現在も進行中で、主な懸念点になっ

ています。日本の組織は高度な暗号化戦略を実施することはうまく達成したものの、慎重に扱

うべきデータや情報が新たな攻撃に対して無防備にならないようにするために、まだまだ行う

べき取り組みがあります」 

 

タレス ジャパン株式会社、e セキュリティ事業部、ディレクターの今田 立基（いまだ りつ

き）は次のように述べています。 

「今回の調査から得られた主な知見として、日本の組織は特にビッグデータリポジトリとプラ

イベートクラウドインフラストラクチャに関しては、暗号化の採用について優れた実績を上げ

ているということが挙げられます。日本はこれからもセキュリティ上の脅威に対処し続けてい

くため、暗号化などの高速でスケーラブルなデータセキュリティツールおよび、エンタープラ

イズとクラウド両方のユースケースに対応する強力なポリシー管理が必要です。今日では以前

に比べて、Bring Your Own Key（BYOK）や Bring Your Own Encryption（BYOE）を含むさまざまな

データ保護ソリューションの選択肢が数多く存在するため、企業が複数のプラットフォームに

同じ暗号化および鍵管理ソリューションを適用することが可能です」 

 

『グローバル市場における暗号化動向調査報告書』は、今回で 13 年目になります。Ponemon 

Institute は、米国、英国、ドイツ、フランス、オーストラリア、日本、ブラジル、ロシア、メ

キシコ、インド、サウジアラビア、アラブ首長国連邦、韓国のさまざまな業界にわたる 5,000

人以上の回答者に調査を行いました。 

 



新版の『2018 年度 日本市場における 暗号化動向調査』レポートはこちらからダウンロードで

きます。 

 

参考：「2018 年度 Data Threat Report -グローバル市場レポートはこちらからダウンロードで

きます。 

 

最新のデータセキュリティの動向に関する業界のインサイトや知見については、Thales 

eSecurity のブログ blog.thalesesecurity.com）をご覧ください。 

 

Twitter @Thalesesecurity、LinkedIn、Facebook および YouTube で Thales eSecurity をフォローして

ください。 

 

タレス e セキュリティ について 

タレス e セキュリティは、情報が作成、共有、保管された場所にかかわらず信頼をお届けす

る、先進的なデータセキュリティソリューションおよびサービスを提供するトッププロバイダ

ーです。いかなる環境（オンプレミス、クラウド、データセンターまたはビッグデータ環境）

においても、会社や政府の団体に属するデータがビジネスの機動力を犠牲にすることなく保

護・信頼されることを実現します。セキュリティは単にリスクを軽減するものではなく、デジ

タルマネーや電子 ID、医療、コネクテッドカー、モノのインターネット（IoT）、家電に至るま

で、我々の日々の生活に浸透しているデジタル構想を叶えるものです。暗号化や高度な鍵管

理、トークン化、特権ユーザーの制御、安定性の高いソリューションを通じて、組織がデータ

や ID、知的財産を保護・管理し、規制へのコンプライアンス対応するために必要なソリューシ

ョンを提供します。世界中のセキュリティ専門家が、当社を信頼し、自信を持って組織のデジ

タルトランスフォーメーションを促進しています。タレス e セキュリティはタレスグループの

一員です。 

 

タレスについて 

世界を動かしてほしいと私たち皆が頼る人たち ― そういう人たちが頼るのがタレスです。当社

のお客様は、もっと生活を良くしたい、もっと私たちの安全を維持したいという大きな野望を

抱いて当社にやってきます。当社ならではの多種多様な専門知識や才能、文化を集約し、当社

の設計担当者は他よりもはるかに優れたハイテクソリューションを設計し、お届けします。よ

りよい明日を、今可能にするソリューションです。海の底から宇宙の果て、そしてサイバース

ペースに至るまで、当社はお客様がよりスマートに考え、より迅速に行動し、それによってさ

らに複雑な仕事を成し遂げ、その過程のあらゆる決断の瞬間を成功に導くためのお手伝いをい

たします。56 カ国に 65,000 名の従業員を擁するタレスでは、2017 年の売上額を 158 億ユーロ

と報告しています。 
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