
旅行先に到着して何か重要なものを忘れたことに気づいたことがありますか？特に忙しい年末年始の旅行
はもっと見落としやすいですよね。サイバー犯罪者は休日の忙しい旅行者を狙っています。油断して予想で
きない場所と時で貴方をつかむのを目標にしているからです。サイバー犯罪者のせいで休暇計画を台無し
にさせないでください！安全な旅行のために次のヒントに従ってください:

使用しない時はデバイスを安全に置きます。
スマートフォン、タブレット、コンピューターは放置しないでください。どこへ行ってもデバイスを持って行って
ください。しばらく席を外す場合はデバイスをロックしてください。そして、信頼している友人や家族にデバイ
スを頼みます。

強力なパスワードを使用します。
全てのデバイス、アプリ、サービスで強力なパスワードをかけます。ホテルサイトや翻訳など、旅行中で使うアプ
リを必ず忘れないで含んでください。追加的なセキュリティのため、パスワードの代わりに生体認証を使うこと
もできます。デバイスに指紋スキャナーや顔認識の機能があったら、出発する前に設定してください。

組織ネットワークに接続するときは必ずVPNを使います。
旅行中に仕事をする場合はVPNを通してつなぎます。VPNは仮想的な私設ネットワークを設定し、インタ
ネット使用を暗号化するので、貴方の情報をサイバー犯罪者から保護します。VPNはコーヒーショップや空
港などの公共の場所でネットワークに接続する時、特に重要です。
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公共Wi-Fiネットワークにご注意ください。
スマートフォン、タブレット、コンピューターで自動にWi-Fiネットワークに縁結するオプションはいつも解除し
て置きます。代わりに手入力でご希望のネットワークを選びます。安全を確信するWi-Fiネットワークを使って、
ランダムなホットスポットにはぜっだい縁結しません。

セキュリティの実践ヒント: 年末年始旅行


