
年末年始と言うと、友達、家族、お節料理が浮かびます。そして、何といってもショッピングです
ね！一年中ショッピングで最も忙しい日は『ブラックフライデー』と『 サイバーマンデー』だと思
います。しかし、貴方がギフトを探してる間、サイバー犯罪者は貴方を欺く方法を探してます。安
全なショッピングのヒント：

見慣れないソフトウェアを絶対インストールしません。
さまざまなショッピングアプリが出回っていますが、その中には悪意のあるアプリもあるから、
知っていて信頼できるアプリのみ使ってください。ソフトウェアとアプリはApp Storeまたは
Google Playような信頼すべきソースからダウンロードします。アプリのリービュー、ダウンロー
ド回数、開発者について読めば、アプリの信頼度が確認できます。

ダウンロード前に添付ファイルを確かめてます。
小売商や宅配サービスからのメール通知はサイバー犯罪者がよく使う手段です。メールは悪質なフ
ァイルを含んでいます。サイバー犯罪者は『注文のアップデートとか配送遅延があるからファイル
をダウンロードして詳細情報を確認してください』と言います。この企みに引っかからないでくだ
さい。ファイルを開く前に、ショッピングサイトや宅配サービスに連絡してメッセージを送ったか
確認します。注文したウェブサイトで直接調べることもできます

クリック前、リンクを確かめます。
マルバタイジングという悪意のある広告にご注意ください。悪意のある広告（マルバタイジング）
はサイバー犯罪者が広告を利用してマルウェアを拡散したり、ユーザーを騙して機密情報を窃取す
ることです。オンラインショッピングをする時は販売者の公式ソーシャルメディアなどの信じられ
る広告とリンクのみクリックします。もっと注意するためには店の公式ウェブサイトでショッピン
グします。
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