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2022年3月30日 

株式会社日立ソリューションズ・クリエイト 

 

IoTデバイスのサイバー攻撃耐性を高める 

「IoTデバイス向けセキュリティソリューション」を販売開始 

～製品の信頼性向上や管理コスト低減に貢献～ 

 

株式会社日立ソリューションズ・クリエイト（本社：東京都品川区、取締役社長：竹田 広光／以

下、日立ソリューションズ・クリエイト）は、日本で初めて Firedome, Inc.（本社：米国ニューヨーク州、

CEO 兼 Co-Founder：Moti Shkolnik／以下、Firedome 社）と、IoT デバイスのサイバー攻撃対策製

品である「Firedome」の販売代理店契約を締結しました。 

本製品を活用し、IoT デバイスへのサイバー攻撃の耐性を高めることで、製品の信頼性向上や管理コスト

低減に貢献する「IoT デバイス向けセキュリティソリューション」を本日から販売開始します。 

 

近年DX（デジタルトランスフォーメーション）の加速に伴い、IoTデバイス（防犯機器、自動車、事務機器、産

業機器など）を活用した業務革新はこれからも拡大していくことが見込まれます。その一方で、IoTデバイスをめぐる

セキュリティ脅威も、サイバー攻撃被害を受けると事業継続が脅かされるなど、深刻なものとなってきており、総務省

が IoTデバイスメーカーに対して、2020年4月以降に販売する IoTデバイスへのセキュリティ対策を義務付けるな

ど、その重要性は増しています。 

 

日立ソリューションズ・クリエイトは、幅広い業種のお客さまが安心・安全にビジネスを継続できるよう、企業のセキ

ュリティ強化に向けた診断や訓練などを実施するセキュリティサービスと、セキュリティ対策製品の導入から運用、サポ

ートまでを行うセキュリティソリューションをラインアップし、お客さまにとって最適なソリューションをワンストップで提供し、

お客さまの事業継続とビジネス成長を支えてきました。 

 そうした中、2020年から国内の IoTデバイスメーカーと共同で、デジタルサイネージなどの IoTデバイスに対する

「Firedome」の効果を検証するフィージビリティスタディを重ねてきました。「Firedome」は、IoTデバイスに組み込んで

セキュリティ対策ができるという特長を持ち、監視カメラやロボットなどへの組み込み実績を有しています。フィージビリ

ティスタディにおいては、IoTデバイスに対する攻撃者の偵察活動（ポートスキャン）、不正アクセス（パスワードの総

当たり攻撃）、既知・未知のマルウェア実行などに対して効果が認められました。また、その際の IoTデバイスに対す

る動作負荷も軽微であることも確認できました。これらの優位性から、IoTデバイスのサイバー攻撃耐性強化を強力

に支援できると判断し、「IoT デバイス向けセキュリティソリューション」の提供に至りました。 

「IoTデバイス向けセキュリティソリューション」は、IoTデバイスのセキュリティ対策について高度な技術と知識を有す

る Firedome社のセキュリティ製品「Firedome」を、IoTデバイスメーカーが製造するデバイスに合わせてカスタマイズ
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して提供します。導入後は、日立ソリューションズ・クリエイトが IoTデバイスの状態を継続的に監視してレポートする

など、運用をサポートするため、IoTデバイスメーカーは運用負担を少なくセキュリティの強化を図ることが可能です。 

これにより、IoTデバイス利用者の事業継続にも貢献します。 

 

≪「IoTデバイス向けセキュリティソリューション」の概要≫ 

 

 

 

 

 

 

 

 

 

 

 

 

  

■「IoTデバイス向けセキュリティソリューション」の導入メリット 

1. セキュリティ対策の実装により IoTデバイスの製品価値向上 

IoTデバイスへの負荷を抑えたセキュリティエージェントを組み込むことで、既知・未知を問わず、さまざまなサイバー

攻撃リスクを低減するため、IoTデバイスのサイバー攻撃耐性を高め、製品の付加価値が向上します。 

IoTデバイスメーカーの“作る責任”として、出荷後の脆弱性を狙った攻撃から IoTデバイスを保護することで信頼性

を確保することが可能になり、セキュリティの不安から IoT活用を見送っていた企業にも安心して利用いただくことが

できるようになります。また、導入済みの IoTデバイスでも、ファームウェア／ソフトウェア更新の一部として容易にイン

ストールすることができます。 

 

2.運用サポートにより稼働中の IoTデバイスの管理コストを低減 

日立ソリューションズ・クリエイトのセキュリティチームが IoTデバイスの運用をサポートし、脆弱性（セキュリティリス

ク）の有無や稼働状況をモニタリングし、IoTデバイスメーカーに報告します。また、有事の際には、障害調査や情報

不正流出の痕跡調査など、インシデントレスポンスのサポートも行います。 

多くの企業や複数の拠点で稼働する IoTデバイスをセキュアな状態に維持できるようになり、管理コストを低減で

きます。 
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■「IoTデバイス向けセキュリティソリューション」の流れ 

本ソリューションでは、導入からその後の運用／保守までトータルでサポートします。 

まずはPoC（有償）で効果を体験してください。本ソリューションの導入前／導入後でサイバー攻撃をシミュレーシ

ョンすることで、有効性を確認いただきます。  

 

 

 

 

 

 

 

■「IoTデバイス向けセキュリティソリューション」の提供メニュー 

メニュー 内 容 備 考 

PoCの提供、評価支援 ・ IoTデバイス環境に合わせてエージェント開発 

・ エージェントのインストール 

・ サイバー攻撃のシミュレーションによる検証 

・ セキュリティ対策の有効性評価 

 

新規エージェント導入 ・ IoTデバイスライセンスの提供 １プロダクトライン 

IoTデバイスをモニタリング ・ 脅威モニタリングサービス 

・ IoTデバイスのリスク状況を定期報告 

・ 推奨セキュリティ対策を提案 

プロダクトライン数/ 

デバイスライセンス数に 

依存しない年間サポート 

インシデントレスポンス 

サポート 

・ 対策方針策定支援 

・ 侵害調査 

・ 課題解決支援 

 

 

■Firedome社について 

Firedome Inc.（https://firedome.io/）は、北米、南米、ヨーロッパ、および中東に展開するグローバル企業で、

IoTデバイスベンダーの革新的な成長に貢献します。高度なマーケティングとサイバーサービスを備えた堅牢なIoTセキュ

リティおよびプライバシープラットフォームを提供するFiredomeにより、IoTデバイスベンダーは、市場シェアを拡大するこ

とができるとともに、IoTデバイスとユーザーを強力に守ることが可能になります。 
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■Firedome社 CEO兼Co-Founder：Moti Shkolnik氏からのエンドースメント 

日立ソリューションズ・クリエイトとのパートナーシップを大変うれしく思います。日立ソリューションズ・クリエイトは巨

大なビジネスネットワークをもつ日立グループの情報技術サービス部門であり、Firedomeの IoTセキュリティプラットフ

ォームの価値を日本全国に提供できる絶好のポジションにあります。さらに、日立ソリューションズ・クリエイトの卓越し

た技術力と市場知識は、Firedomeの価値と有効性を深く証明するものです。 

 

■IT展示会への出展のお知らせ 

2022年4月6日～8日に東京ビッグサイトで開催される「情報セキュリティEXPO【春】」へ出展します。ミニセミナーや

デモンストレーションも実施予定ですので、ぜひこの機会にご来場ください。 

詳細は以下申し込みページをご確認ください。 

URL：https://www.hitachi-solutions-create.co.jp/seminar/2022/0406_01/index.html 

 

■提供価格 

個別見積（環境や要件により異なります） 

 

■提供開始日  

2022年3月30日 

 

■販売目標  

今後3年間で売上1億円（累計） 

 

■製品紹介URL  

https://www.hitachi-solutions-create.co.jp/solution/iot_security/index.html 

 

■日立ソリューションズ・クリエイトについて 

https://www.hitachi-solutions-create.co.jp/ 

 

＜製品・サービスに関するお問い合わせ先＞ 

担当部署：インサイドセールス部  担当：松尾、宍戸、三国谷   

E-mail：hsc-contact@mlc.hitachi-solutions.com  

URL：https://www.hitachi-solutions-create.co.jp/contact/solution.html 

 

 

https://www.hitachi-solutions-create.co.jp/seminar/2022/0406_01/index.html
https://www.hitachi-solutions-create.co.jp/solution/iot_security/index.html
https://www.hitachi-solutions-create.co.jp/
mailto:hsc-contact@mlc.hitachi-solutions.com
https://www.hitachi-solutions-create.co.jp/contact/solution.html
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※ Firedomeのロゴ及び製品名は米国法人Firedome, Inc.の米国における登録商標、または商標です。 

※ Linuxは、米国、その他の国におけるLinus Torvaldsの登録商標です。 

※ Androidは、Google LLC の米国およびその他の国における商標または登録商標です。 

※ Windowsは、Microsoft Corporationの米国およびその他の国における商標または登録商標です。 

※ FreeRTOSは、Amazon Web Services, Inc.の米国およびその他の国における登録商標もしくは商標です。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐ 

このニュースリリース記載の情報(製品価格、製品仕様、サービスの内容、発売日、お問い合わせ先、URLなど)は、発表

日現在の情報です。予告なしに変更され、検索日と情報が異なる可能性もありますので、あらかじめご了承ください。  

‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐ 


