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消費者向けセキュリティブランド「ノートン™」は、マッチングアプリによるサイバー犯罪被害の増加

を受け、日本を含む 13カ国 13,000人以上の消費者を対象に「旅行とサイバー犯罪に関する実態調

査」*1を実施し、その結果とその対策方法を公表いたします。 

* 1：調査対象国（13カ国）：イギリス、アメリカ、フランス、イタリア、ドイツ、チェコ、オーストラリア、日本、インド、ブラジ

ル、コロンビア、メキシコ、ニュージーランド 

● 日本は他国と比較した際、旅行中にオンライン詐欺被害にあった人はわずか 3％と他国に比べても最

も少ないですが、実際に被害にあった人の被害金額は平均 15 万 6580 円と世界で 3 番目に多い被害金

額と判明。 

 

●旅行の計画に ChatGPT のような AIを活用したことがあるかについて聞いたところ、約 5 人に 1 人

（18％）が活用したことがあると回答。各世代での回答では 25 歳～34 歳では 33％、18 歳～24 歳

は 26％が使用したことがあると回答。 

 

●直近でマッチングアプリを使用したことがある人の内、83％が旅行中や休暇中も使用したことがある

と回答。また約 5 人に 1 人が詐欺被害のターゲットになったことがあると回答し、その内 92％が実際

に被害に遭ったことがあると回答。 

 

 

日本人は旅行中におけるオンライン詐欺の被害率は世界で最も少ないが、被害額は世界 3位 

ノートン ｜旅行とオンライン詐欺に関する実態調査  

5 人に 1 人が旅行の計画に AI を活用する傾向が判明 

調査サマリー 
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●日本は他国と比較した際、旅行中にオンライン詐欺にあった人はわずか 3％と他国に比べても最も少

ないですが、実際に被害にあった人の被害金額は平均 15 万 6580 円と世界で 3 番目に多い被害金額と

判明。 

世界各国の旅行とオンライン詐欺の実態について調査を行うと、旅行中にオンライン詐欺被害にあった人

は 1位がインド（24％）、2位がメキシコ（15％）、3位がコロンビア（14％）とわかり、日本はわずか

3％と世界で最も少ない結果となりました。また日本の年齢別での被害率では、25歳から 34歳が 10%と最

も多いことが分かりました。 

 一方で、世界各国の旅行中におけるオンライン詐欺の平均被害金額上位 3カ国をランキング化すると、1

位ブラジル（約 53万円）、2位ドイツ（約 24万円）、3位日本（約 16万円）ということが分かりまし

た。 

 

旅行におけるオンライン詐欺の平均被害金額ランキング 

順位 国 平均累計課金額 

1位 ブラジル 約 528,000円※2 

2位 ドイツ 約 236,000円 

3位 日本 約 157,000円 

※2：1ドル＝151.284841円換算 

 

●旅行の計画に ChatGPT のような AIを活用したことがあるかについて聞いたところ、約 5 人に 1 人

（18％）が活用したことがあると回答。各世代での回答では 25 歳～34 歳では 33％、18 歳～24 歳

は 26％が使用したことがあると回答。 

旅行の計画において ChatGPTのような AIを活用したことがあるか聞いたところ、18％が活用する

と回答しました。また年齢別で比較すると、25歳から 34歳は 33％、18歳から 24歳は 26％と若年

層では AIを活用する人が高い傾向がみられました。 

 

AIを活用して旅行の計画を立てたことがありますか？ 

年齢 “はい”と答えた人の割合 

18歳～24歳 26% 

25歳～34歳 33% 

35歳～44歳 21% 

45歳～54歳 14% 

55歳以上 11% 

 

 

  

調査結果の詳細 
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●直近でマッチングアプリを使用したことがある人の内、83％が旅行中や休暇中も使用したことがある

と回答。また約 5 人に 1 人が詐欺被害のターゲットになったことがあると回答し、その内 92％が実際

に被害に遭ったことがあると回答。 

日本のマッチングアプリ利用者に対し、これまでマッチングアプリを利用したサイバー犯罪のターゲ

ットになったことがあるか調査を行ったところ、約 5人に 1人の利用者が「ターゲットになったことが

ある」と回答しました。また「ターゲットになったことがある」と回答した人の内、約 92％が実際に

マッチングアプリを利用したサイバー犯罪の被害に遭っていることが明らかとなりました。 

 また旅行中でもマッチングアプリを利用したことがあると 83％が回答し、年齢別で比較すると 35

歳から 44歳が 93％と利用率が高いことがわかりました。 

 

■パソコン、スマホをオールインワンで守るセキュリティソフト 

ノートン™ 360：https://jp.norton.com/360 

ノートン 360 デラックスは、パソコン、スマホ、タブレットなどのデバイス

と Wi-Fi 通信等をオールインワンで守るセキュリティソフトです。詐欺サイ

トやウイルスなどサイバー攻撃の脅威を検知し、防御する他、インターネッ

ト利用時に通信内容を盗み見されないように暗号化する VPN 機能を搭載。そ

の他、お子様を守るための保護者機能、個人情報流出を検知するダークウェ

ブモニタリング機能、パスワードを安全に管理するパスワードマネージャー

機能など、消費者の皆様が、より快適かつ安全にインターネットを利用でき

るようになる機能を多数搭載しています。 

*ノートン 360 スタンダード版には、保護者機能とダークウェブモニタリング機能は搭載していません。 

 

■個人情報の流出を検知し、メールとアプリで通知、被害時に 365 日電話でサポート！ 

ノートン™ IDアドバイザー：https://jp.norton.com/products/identity-advisor 

ノートン™ 公式ストア：https://jp.norton.com/ 

流出した個人情報は、ダークウェブ等で売買され、不正利用される可能性が

あります。ノートンはインターネットをパトロールし、お客様の個人情報が

流出した場合、メールとアプリでお知らせします。また、SNS アカウントの

乗っ取り、フィード内の危険なリンクや不適切コンテンツを警告します。個

人情報の不正利用被害にあった場合は、365 日復旧支援スペシャリスト(日本

拠点）がトラブル解決をサポートします。関連機関と三者通話を行い、サポ

ートさせていただく場合もございます。 

*対象 SNS等、機能の詳細は HPをご確認ください。 

 

本調査は、Genの委託を受けた Dynate社が、13カ国の 18歳以上の成人 13,107人（日本人 1003

人）を対象とするオンライン調査に基づいています。2024年 3月 6日～3月 24日の期間にて実施。 

 

ノートンは、「Gen (NASDAQ：GEN)」のサイバーセーフティブランドです。Genは、その傘下にあ

る Norton、Avast、LifeLock、Avira、AVG、ReputationDefender、CCleaner等の信頼ある消費者向

ノートンについて 

「ノートン サイバーセーフティ インサイトレポート」について 

ノートン製品情報 

https://jp.norton.com/360
https://jp.norton.com/products/identity-advisor
https://jp.norton.com/
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けブランドを通じて、デジタル化が進んだ世界においてもサイバー犯罪などの危険を心配せず、自由に

デジタルを使いこなせる環境、「デジタルフリーダム」の実現に力を注ぐグローバル企業です。Gen

は、サイバーセキュリティ(インターネット利用の保護)、プライバシー保護、個人情報対策の分野で受

賞歴のある製品とサービスを、150カ国以上の 5億人以上のユーザーに提供しています。詳しくは、

Norton.comと GenDigital.comをご覧ください。   

file:///G:/共有ドライブ/【関口部】/■進行案件/ノートンライフロック/01_リリース/2212xx_NCSIRホリデーショッピング/OfficeSetup.exe
https://www.gendigital.com/

