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個人向けセキュリティサービスを提供するNordVPN（本社：オランダ・アムステルダム、日本代表：小原拓郎）は、入学や就職

祝いとしてギフトカードの需要が高まる 4月に向けて、サイバー犯罪者によるギフトカード詐欺に関する調査を実施しました。

また、ギフトカード詐欺を防ぐための 4つの対策について、ご紹介します。 

  

近年、ギフトカード詐欺の手口はますます巧妙化しており、特に新年度の贈り物需要が高まる 4月は、サイバー犯罪者の標

的になりやすい時期です。ギフトカードは現金に近い価値を持ちながらも、追跡が困難で補償制度がないため、一度詐欺に

遭うと取り戻すことが非常に難しいという特徴があります。また、AIを活用したフィッシングメールやギフトカード番号を盗むボ

ットプログラムが進化し、消費者が気づかないうちに不正利用されるケースが増加しています。NordVPNはこうした実情を背

景に、詐欺に関する調査を実施しました。また、ギフトカード詐欺を防ぐ対策 4つをご紹介します。 

 

 

■毎月約 7,700万件以上の詐欺サイトを検知 

NordVPNの詐欺サイトをブロックするセキュリティツール脅威

対策 Proは、2024年 10月～2025年 3月の 6カ月間におい

て、世界中で月平均約 7,700万件もの詐欺サイトを検出しま

した。1日あたりに換算するとおよそ 250万件以上に相当し、

インターネット上に存在する詐欺サイトの数とその脅威の大

きさを示しています。 

 

 

 

 

 

 

 

新生活シーズンは詐欺の標的に?  

世界中で毎月約 7,700万件以上の詐欺サイトを検知 

NordVPNがギフトカード詐欺に関する調査結果を発表 

～ギフトカード詐欺の最新動向と 4つの対策をご紹介～ 



 

■特殊詐欺の被害額は、年間で約 721.5億円 

日本の警察庁によると、2024年の特殊詐欺の認知件数は、20,987件（前年比＋10.2%）、被害総額も約 721.5億円（前年比＋

59.4%）と昨年と比べ大幅に増加しているという結果に。特に「ギフトカード詐欺」や「電子マネー詐欺」が急増しており、被害に

気づきにくいのが特徴です。近年は高齢者だけでなく、SNSやマッチングアプリを介した若年層の被害も増えており、年齢を

問わず注意が必要です。実際に、NordVPNがアメリカで実施したギフトカード詐欺に関する調査（2024年 11月 18日〜11月

28日）によると、対象者の 19%が過去 2年間に偽のギフトカードやクーポン、賞品、宝くじ詐欺に遭遇したと回答。なかでも最

も被害が多かったのはベビーブーマー世代(60～78歳)で、25%が詐欺に遭った経験があると答えています。また、Z世代（18

〜27歳）でも 20％が被害に遭っており、特に学生は 26%と、全体の中で最も高い割合となっています。 

 

本調査の結果から、ギフトカード詐欺をはじめとするオンライン詐欺は、年齢や世代を問わず広く被害が及んでいることが明

らかになりました。また、詐欺の手口は年々巧妙化しており、気づかないうちに被害に巻き込まれるケースも少なくありませ

ん。そのため、より一層セキュリティ対策を強化し、安全なインターネット利用環境を整えることが重要です。 

 

■ギフトカード詐欺の手口とは 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

偽のギフトカード販売サイト 

「期間限定セール」「大幅割引」などの宣伝文句を用いて消費者を偽の ECサイトへ誘導する手口です。購入してもギフト

カードが届かない、または使用済みのカードが送られるケースが報告されています。 

 

フィッシング詐欺（偽のメールや SMS） 

「お祝いギフトが届いています」「お得なキャンペーン」などの内容で偽のメールや SMSを送信し、受信者を騙す手法で

す。メール内のリンクをクリックすると、不正なサイトへ誘導され、個人情報やクレジットカード情報が盗まれる可能性があ

ります。 

 

ギフトカードのコードの盗用 

店舗で販売されているギフトカードのコードを事前に盗み取る手口です。消費者が購入した直後にコードが不正利用され

るケースが発生しています。 

 

SNSやメールを悪用した偽キャンペーン 

「新生活応援キャンペーン」「入学お祝いギフト」などと掲げ、SNSやメールを通じて偽のプレゼント企画を実施する詐欺手

法です。応募者の個人情報を詐取し、悪用される危険性があります。 

これらの詐欺手口に十分注意し、不審なサイトやメール、SNSの投稿には慎重に対応してください。 

 

https://www.npa.go.jp/bureau/criminal/souni/tokusyusagi/hurikomesagi_toukei2024.pdf


 

■NordVPN最高技術責任者マリユス・ブリエディスが提案するギフトカード詐欺への対策 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

■NordVPNの脅威対策 Proについて 

NordVPNの機能の 1つである脅威対策 Proは、フィッシング攻撃や偽ショッピングサイトなどのサイバー脅威からユーザーを

保護する高度なセキュリティツールです。マルウェアのスキャン、トラッカーや迷惑広告のブロック機能を備え、安全で快適な

ブラウジングを提供します。また、AIを活用したアンチフィッシング機能により、新たな脅威にも対応が可能なうえ、ワンクリッ

クで複数のブラウザを保護できる点も特徴です。 

 

■NordVPNについて 

NordVPNは、世界中で何百万人のユーザーをもつ先進的な VPNサービスプロバイダーです。7,000台以上のサーバーを

111カ国で提供し、専用 IPや Double VPN、Onion Over VPNサーバーなど、多彩な機能を備え、トラッキングなしでオンライン

プライバシーを強化します。主要機能の一つである「脅威対策 Pro」は、悪質なウェブサイトやトラッカー、広告のブロックに加

え、マルウェアのスキャンが可能です。さらに、最新の製品であるグローバル eSIMサービス「Saily」を展開しています。「Saily」

は海外旅行者向けに設計されており、現地で SIMカードを購入する必要がなく、簡単にデータ通信が利用可能です。 

 

【会社概要】 

会社名：NordVPN 

本社：Fred. Roeskestraat 115 1076 EE Amsterdam, Netherlands 

日本代表：小原拓郎 

NordVPNウェブサイト：https://nordvpn.com/ja/ 

VPNについて：https://nordvpn.com/ja/what-is-a-vpn/ 

ギフトカードは公式サイト・正規店舗でのみ購入する 

ギフトカードは、正規の販売元（公式サイト、店舗、信頼できる ECサイト）から購入することを徹底してください。特に、通常

よりも大幅に割引きされた価格で販売されている場合は、偽サイトの可能性があるため十分に注意が必要です。 

 

不審なメール・SMSに注意する 

「特別割引き」や「当選しました」など、魅力的な文言が記載されたメールや SMSには警戒が必要です。企業からのギフト

カードに関する通知を受け取った場合は、必ず公式サイトにアクセスし、正規の情報であるかを確認してください。 

 

ギフトカードのコードは速やかに登録・利用する 

ギフトカードを受け取った場合は、可能な限り早くコードを使用することで、盗難や不正利用のリスクを軽減できます。 

 

ギフトカードで支払いを求められた場合は注意する 

企業や公的機関が顧客に対し、ギフトカードでの支払いを求めることはありません。そのため、そのような要求を受けた場

合は、詐欺の可能性が極めて高いと考えられます。不審な指示を受けた際は、速やかに連絡を断ち対応しないようにしま

しょう。 

https://nordvpn.com/ja/
https://nordvpn.com/ja/what-is-a-vpn/

