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サイバーリーズン合同会社 

 

サイバーリーズン、「サイバーセキュリティ知識に関する 
調査結果レポート」を発表 

一般的な会社員のサイバーセキュリティに関する理解度や、セキュリティ研修への参加率に課題 

 

AI（人工知能）を活用したサイバー攻撃対策プラットフォーム「Cybereason」を国内向けに提供する

サイバーリーズン合同会社（本社：東京都中央区、代表執行役員社長：山野 修、以下「サイバーリ

ーズン」）は、サイバーセキュリティの専門知識を持たないビジネスパーソンを対象に、サイバーセ

キュリティ知識に関する理解度とサイバーセキュリティに関する意識の実態を調査した「サイバーセ

キュリティ知識に関する調査結果レポート」を発表しました。 

  

近年ではサイバー攻撃が急速に増加・高度化する中で、特にサプライチェーン攻撃では、組織の

規模の大小問わず、企業のシステムあるいは事業停止に追いやられる被害が多く報じられており

ます。さらには企業の DX（デジタル・トランスフォーメーション）推進やコロナ禍でのテレワークと通

常勤務のハイブリッドな働き方により、セキュリティの脅威に晒されるリスクも高まっています。こうし

た状況下では、IT/セキュリティ担当者だけでなく、専門知識を持たないビジネスパーソンにも、サ

イバーセキュリティ対策の重要性についての意識と理解の向上が必要とされています。 

 

そこでサイバーリーズンは、サイバーセキュリティ知識に関する理解度とサイバーセキュリティに関

する意識の実態を調査するため、サイバーセキュリティの専門知識を持たないビジネスパーソンを

対象に、「サイバーセキュリティ知識に関する調査」を実施しました。 

 

＜サイバーセキュリティ知識に関する調査の結果サマリー＞ 

⚫ サイバーセキュリティに関する理解度をチェックするテストを行った結果、正解率は約 55％〜

80%で IT/セキュリティ担当者ではないビジネスパーソンのサイバーセキュリティに関する理解

度はあまり高くないことがわかった。 

⚫ 攻撃手法が巧妙化し、甚大な被害を及ぼすランサムウェア等のサイバー攻撃から組織とその

事業を守るためには、経営層から従業員まで組織全体で、サイバーセキュリティに対する意識

を高める研修等が必要であるが、アンケート回答者の 23%の組織で研修を実施していない。ま

た、 50%の回答者が所属する組織が実施する研修に参加したことがないと回答しており、さら

に組織のサイバーセキュリティ保護は組織全体に責任があると考えているのが 63%にとどまっ

ているなど、組織は定期的にサイバーセキュリティの理解度を高める研修等を、参加率向上の

努力をしつつ実施することが望まれる。 

⚫ 研修等で従業員の意識を高めたとしても、国家レベルの高度な攻撃から組織を 100％防御す



 

ることは困難であるため、IT/セキュリティ部門は高度な攻撃を検知・ブロックできるセキュリティ

ソリューションを導入することが必要となる。 

 

サイバーリーズンは、多くの日本の企業・組織がこの「サイバーセキュリティ知識に関する調査」の

結果を契機に、自組織のスタッフのサイバーセキュリティ知識に関する理解度を見直し、サイバー

セキュリティに関する意識を高めることで、サイバー攻撃による被害が減少することを期待していま

す。その結果、サイバー攻撃の脅威から解放された日本の企業・組織が安全にDXに取り組み、日

本経済のさらなる発展につながることを期待しています。 

 

■調査結果資料のダウンロード 

サイバーセキュリティ知識に関する調査結果レポート（2022年 11月実施） 

URL： https://www.cybereason.co.jp/product-documents/survey-report/9854/ 

 

＜調査概要＞ 

調査名：  サイバーセキュリティ知識に関する調査結果レポート 

調査内容： サイバーセキュリティ知識についての理解度テストとアンケート 

調査期間： 2022年 11月 15日(火)～11月 22日(火) 

調査対象者： マイナビニュース購読者（220 サンプル） 

調査方式： インターネット調査（マイナビニュース調べ） 

調査企画： サイバーリーズン合同会社 

 

＜サイバーリーズン合同会社 会社概要＞ 

社 名：サイバーリーズン合同会社 

設立日：2016年 3月 9日 

代表執行役員社長：山野修 

所在地：東京都中央区京橋 1-17-10 住友商事京橋ビル 8階 

事業内容：サイバー攻撃対策プラットフォーム「Cybereason」の日本市場での提供およびそれに付

帯する事業 

URL： https://www.cybereason.co.jp 

 

＜「Cybereason」の概要＞ 

「Cybereason」は、サイバー攻撃から企業や団体のシステムを安全かつ確実に保護するサイバー

攻撃対策プラットフォームで、企業・団体内の膨大なデータをあらゆる角度から深く分析する機械

学習エンジンとグラフ処理システムを構築し、提供します。次世代アンチウイルス（NGAV）や、ラン

サムウェア対策、悪意のある PowerShell への対策、EDR 機能などを搭載するフルスタックの振る舞

い検知型ソリューションである「Cybereason」は、これまでにない脅威を可視化し、複雑化する高度

https://www.cybereason.co.jp/product-documents/survey-report/9854/
https://www.cybereason.co.jp/


 

なサイバー攻撃を阻止する力をお客さまへ提供します。 

• Cybereason および Cybereasonのロゴは、Cybereason Inc.の米国、日本およびその他の国における登録商標ま
たは商標です。 

• その他、このプレスリリースに記載されている会社名および製品・サービス名は、各社の登録商標または商標です。 

• このプレスリリースに記載されている内容、製品・サービスの価格、仕様、問い合わせ先およびその他の情報は、発表
日時点のものです。これらの情報は予告なしに変更される場合があります。 

 

 

 


