
とある会社のマイナンバー情報のセキュリティに関する会話

マイナンバー対策は、順調に進んでいるかな。故意に漏らすと、4年以下の懲役という厳罰が有るくらい、その管理

は重要だ。何よりも、漏洩した場合の企業のイメージダウンは計り知れないから、パソコンの対策は万全だろうね。

課長は IT あまり詳しくないので簡単に言いますけど、対象となるパソコンは、メールと許可先以外のインターネッ

ト接続が出来ないようになっていますし、社内の他のLANからも独立させてあります。ウィルス対策ソフトも常に最新のバー

ジョンです。万が一の場合も、ファイルは暗号化されているのでバッチリです。でも、課長、パソコンでの漏えいばっかり

話題になっていますが、もっとやばいのは、情報保管キャビネットの物理的な安全性じゃないですか。これまでの漏えいの

大半は内部の人間の問題ということですよ。今の鍵の管理の仕方だと、誰でも、そのファイル、見ようと思えば見られちゃ

いますよ。この間も、ある会社の嘱託社員が不正に取得した個人情報ファイルをチラつかせて、「私を大事にしなさいよ」っ

て脅したとかっていう事件がありましたよ。

そんなことがあったのか。確かにマイナンバー管理がズサンで、それをネタに脅されたりでもしたら、大変だなぁ。

例えば、ファイルを紙コピーして、ネットの匿名で、そのデータをチラつかせて、100 万円ビットコインで寄こせ

とか言って脅されたりしたら、ネットのどこから漏れたかも分からないから、パニックになって業務止まっちゃいますよね。

よく、そんなコワイ事思いつくな。うちは、部屋を分けて入退管理するほどの規模じゃないしなあ。金庫でも買うか。

宝石泥棒じゃないんですから、こじ開けたりしませんよ。分からないように持ち出すのがポイントなので、金庫の

問題じゃなくて、鍵の管理ですよ。

よし、保管キャビネットの鍵の管理を厳重にしよう。

それって申請書とか作って、受付が私で、承認が課長っていうダブルチェックにするんでしょ。でも、申請書出さずに、

鍵持ち出すのが問題なんですよ。申請書とかは、手間ばっかり増えて、問題の解決にならないと思います。なんなら、監視

カメラつけたらどうですか？

確かに、監視カメラは、犯行を思いとどまらせる効果はあるかもしれないが、監視カメラの画像は誰がチェックす

るんだ？毎日、ずーっとチェックしている訳にもいかないし、日にちが経って、情報漏えいが分かってからチェックだと映

像が保存されているかどうかも分からないし、たとえ、その時点で犯人が分かっても、後の祭りかもしれないな。何か良い

方法を探してみてくれないか。

数日後

課長、いいのがありました。このマイナンバーを保管してあるキャビネットの監視システムなんですけど、リモコ

ンで操作できるんです。普段の監視状態ですと、キャビネットを開けると、こっちの課長の机の上の本体から 30秒の予告

音の後に警報が鳴るんで、正規の事務ならリモコンで警報が鳴る前に解除操作すればいいんです。鍵は私が管理して、課長

がリモコンを持っていれば、ダブルチェックが簡単に出来ちゃいます。不正の時は、大音量の警報で周囲が気づいて発覚と

いうのが普通ですけど、時間によって、だれも周りにいない場合でも、後で、不正に開けたかどうかは、本体の LED で分

かるんです。犯人がコンセントを抜いても、充電池のバックアップ機能もある優れものですよ。27,000 円ですって。ね〜、

これにしましょう。

よし、それでいこう。
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