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1. エグゼグティブサマリー 

本レポートは、NTTDATA-CERTが期間中に収集したサイバーセキュリティ関連情報に基づき、そ

の四半期におけるグローバル動向を独自の観点で調査・分析したものです。 

 

攻撃グループ「 Magecart」によるWebスキミングやソフトウェアサプライチェーンを利用した攻撃

など従前から存在していたものの、回数や頻度が少なかった攻撃がその数を増やし存在感を表し始

め、情報漏えい関連においても過去に流出したアカウント情報が集約されたファイル Collection 

#1」が公開される事例が発生しました。 

 

攻撃グループMagecartによるWebスキミング 

脆弱なオンラインストアが改ざんされ、決済情報が窃取される「 Webスキミング」の事例が多く話

題となりました。特に注目したのは、攻撃グループ「 Magecart」が直接オンラインストアに不正な

コードを挿入する手法の他に、JavaScriptライブラリを改ざんし、間接的に不正なコードを挿入す

る手法を取り入れたことです。この攻撃により広範囲のオンラインストアが間接的に改ざんされま

した。オンラインストア提供者にとって、脆弱性対応など従前のセキュリティ対策に加え、少しで

も改ざんに気づけるようにすることが重要となっています。 

 

ソフトウェアサプライチェーン攻撃 

ソフトウェアサプラチェーン攻撃は過去何度か発生していましたが、この四半期はASUSによる事

例が大きな話題となりました。 Operation ShadowHammer」と名付けられたこの攻撃は、ASUS

社製PCにあらかじめインストールされたユーティリティソフトウェアのソフトウェアサプライチェ

ーンを経由してマルウェアが配布されました。そのため、多くのASUS社製PCが被害を受けました。

また、正規の証明書にて署名されていたため、大半のセキュリティ製品では検知でませんでした。 

 

億を超えるアカウント情報の流通 

情報漏えい関連で大きく話題になったのは、Collection #1に代表されるアカウント情報を膨大に含

んだ7つのファイル群が次々と公開された事例です。全てを合計すると35億件を超えるアカウント

情報が含まれた巨大なファイル群であり、内容は過去にインターネットに流出したことのあるアカ

ウント情報を集約したものでした。このようなアカウント情報のリストが公開されるケースは稀で

あり、基本的には攻撃者がダークウェブ上で秘密裏にやり取りしています。アカウント情報の窃取

や流出、それらを集約したリストの流通は定期的に発生していると考えるべきです。ユーザは自分

自身のアカウント情報が漏えいしていないか考慮し、2要素認証の利用やパスワード使い回しを行

わないなどの対策をする必要がある状況と言えます。 
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今後の予測 

2019年度第1四半期以降、Webスキミングの増加や大量に流出したアカウント情報の悪用したリス

ト型攻撃の増加、そして市場価格の上昇に伴う暗号通貨関連への攻撃の増加が予測されます。 

活発化したWebスキミングはこのまま継続し、被害を受けるオンラインストアが増加していくと考

えられます。また、2018年度第4四半期に流出したアカウント情報を悪用した標的型攻撃やリスト

型攻撃が発生することは容易に想像できます。暗号通貨の市場価格下落を受けて数が減少していた

暗号通貨関連への攻撃は、価格の上昇に伴って増加することが懸念されます。 
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2. 注目トピック 

2.1. Webスキミング 

Webスキミングとは、従来のATMやクレジット決済装置に細工をして決済情報を窃取する替わりに、

オンラインストア上に不正なコードを挿入して、オンラインストア上で入力された決済情報を窃取

する攻撃です。2018年度にこの攻撃を用いて話題になった攻撃グループがありました。世界中で利

用されているメジャーなECサイト構築用プラットフォーム「 Magento」へ攻撃を行っていたことか

ら、その攻撃グループは「 Magecart」と名付けられました [1]。この攻撃グループは以前から存在

しており、過去2回、その事例をグローバルセキュリティ動向レポートで取り上げていました [2] [3]。

この2018年度第4四半期は、Magecartによる活動や関連する事例が多数見られ、表 1にその一覧を

まとめました。 

 

表 2：Webスキミング関連イベントの一覧 

No. 日付 概要 

1 1/7 キッチン用品企業OXO International社は、同社のオンラインストアが2年以上もの間、

改ざんされ、決済情報が漏えいしていたおそれがあることを公表した [4]。ニュースメデ

ィアBleepingComputerは、独自に調査して、同社のオンラインストアにはスキミングコ

ードが挿入されていたと報道した [5]。 

2 1/16 トレンドマイクロ社は、広告配信用ライブラリを改ざんしてオンラインストアに不正な

コードを間接的に仕込みWebスキミングを行う新たな攻撃手法を発見した [6]。フランス

のオンライン広告企業Adverline社が提供する正規のJavaScriptライブラリに不正なコード

が挿入されており、277ものオンラインサイトでWebスキミングが行われていた。 

3 1/17 オランダのセキュリティ研究者 Willem de Grootは、Magecartが悪用している脆弱性を

公表した [7] [8]。MySQLの脆弱性で、クライアントアプリが悪意あるMySQLサーバに接

続した際に、クライアント側にある任意のローカルファイルを送信してしまうという脆弱

性であった。攻撃者は、管理用MySQLクライアントを自らが設置した悪意あるMySQLサ

ーバへ接続させて、同クライアント上に保存されている管理対象サイトの管理者パスワー

ドが記載されたファイルを抜き取った。 

4 2/22 スポーツトレーディングカード企業のTopps社は、MagecartのWebスキミングにより顧

客の決済情報が漏えいしていたことを公表した [9]。漏えいしたのは、2018/11/19 - 2019/1/9

の間にTopps社のオンラインストアで商品を購入した顧客の情報であった。 

5 3/14 ニュースメディアSecurity Affairs社は、セキュリティ企業Group-IB社の調査により、新

しいWebスキミング用のツールJS Sniffer 「 GMO」が見つかったと報道した [10]。スポー

ツ用品メーカーFILA UK社のサイトを含む7つのオンラインストアで同ツールによりWeb

スキミングが行われていることが分かった。 
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No. 日付 概要 

6 3/20 セキュリティ企業 RiskIQ社は、寝具販売企業のMyPillow社とAmerisleep社のオンライ

ンストアがMagecartにWebスキミングされていたことを公表した [11]。MyPillow社は2018

年10月-2018年11月の間、Webスキミングされていた。Amerisleep社は2018年12月からWeb

スキミングが開始され、公表時点ではまだスキミングコードがアクティブな状態であっ

た。 

 

セキュリティ企業 RiskIQ社が公開したレポートにて解説されているMagecartが用いているWeb

スキミングの従来手法を説明します [12]。 

 

1. 管理画面等へ総当たり攻撃を行って ID/PWを推測したり、脆弱性スキャンを行って改ざん可

能な脆弱性を把握したりする 

2. 1.の情報を用いて、不正ログインしたり、Webコンテンツを改ざんしたりして、決済画面な

どにWebスキミング用の不正なコードを挿入する 

3. ユーザがオンラインストアで決済情報を入力すると、攻撃者のサーバへ決裁情報を送信する 

 

 

図 1：既存のWebスキミングの流れ(RiskIQの情報 [12]を基にNTTDATA-CERTが作成) 

 

2018年度第4四半期にトレンドマイクロ社が確認した攻撃(No.2の事例)は、従来手法のように直接

オンラインストアを改ざんしてWebスキミング用の不正なコードを挿入する手法ではなく、ソフ

トウェアサプライチェーンを悪用して改ざんしたJavaScriptライブラリを配布することで、多数の
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オンラインストアへ間接的にWebスキミング用の不正なコードを挿入する手法でした [13]。以下

の図 2を使って、この手法を説明します。 

 

1. 攻撃者は、広告配信サービスの提供者の環境へ侵入する 

2. 攻撃者は、広告配信で使用する JavaScriptライブラリを改ざんし、Webスキミング用の不正

なコードを挿入する。改ざんされた JavaScriptライブラリがオンラインストア(eコマースサ

イト)へ配信される。同ライブラリを利用しているオンラインストア(eコマースサイト)へ不正

なコードが読み込まれる 

3. ユーザがオンラインストアで決済した時に、不正なコードにより決済情報がWebスキミング

される 

4. 摂取された決済情報が攻撃者のサーバへ送信される 

 

 

図 2：新しいWebスキミングの流れ(トレンドマイクロセキュリティブログより転載 [13]) 

 

この間接的にWebスキミング用の不正コードを設置する手法は、一度の改ざんで広範囲のオンラ

インストアへWebスキミングの仕組みを設置して、より多くの情報が窃取可能になることが大き

なメリットです。図 3は、2018年末から1月の初週にかけてトレンドマイクロが検出したWebスキ

ミング活動による不正なドメインへのアクセス検出数の推移 [13]です。2019年1月1日から2日に

かけて、このソフトウェアサプライチェーンを悪用してWebスキミングを設置したことによっ

て、検出数が急増しました。 
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図 3：Webスキミング活動による不正なドメインへのアクセス検出数(トレンドマイクロセキュリ

ティブログより転載 [13]) 

 

間接的にWebスキミング用の不正コードを設置する手法は、堅牢なJavaScriptライブラリ提供者や

広告配信サービスの提供者の環境へ侵入しなければならないため、2018年度第4四半期に発生した

件数は、この1件の事例のみでした。しかし、攻撃が活発になってきていることから、従来の直接

オンラインストアを改ざんしてWebスキミング用の不正なコードを挿入する手法と、この間接的

な手法の両方方法で多くのオンラインストアへWebスキミングが設置されて決済情報が窃取され

ると予測します。Webスキミングの被害に遭わないために、オンラインストア提供者は、ミドル

ウェアやプラットフォームを適宜アップデートして脆弱性を解消するとともに、認証の仕組みや

セキュリティ設定などの見直しにより、オンラインストアを堅牢化することを推奨します。ま

た、間接的な手法による被害を防ぐためには、信頼できるライブラリやプラグインのみを利用す

ること、効果的な対策ではありませんが、少しでも早く改ざんされたライブラリに気づくため

に、セキュリティ診断やWeb改ざん検知ソリューションの導入なども一考してください。 
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2.2. サプライチェーン攻撃 

サプライチェーン攻撃とは、今日において2種類の攻撃手法を示す言葉です [14]。 

1つ目は、大企業や政府組織など標的の組織を攻撃するために、取引先などの商流(サプライチェー

ン)において、セキュリティ対策が甘い組織を攻撃の足がかりにする手法です。この攻撃は、IPAが

発表した 情報セキュリティ10大脅威2019」にて、組織向け脅威第4位に新たにノミネートされて

います [15]。 

2つ目は、ソフトウェアの開発元や配布元などソフトウェアのサプライチェーンを通じて、マルエ

ウェアや攻撃コードを挿入したソフトウェアを配布して攻撃の足がかりにする手法です。2016年に

はMac用P2Pファイル共有ソフト「 Transmission」のアップデータに、2017年にはWindows用シス

テムクリーナーソフト「 CCleaner」のインストーラにマルウェアを挿入したサプライチェーン攻撃

が行われました [16] [17]。この2018年度第4四半期には、表 3に示す2つ目のいわゆるソフトウェア

サプライチェーン攻撃に関する事例が4件発生しました。 

 

表 3：ソフトウェアサプライチェーン攻撃関連イベントの一覧 

No. 日付 分類 概要 

1 1/19 PHP PEAR PHP向けのパッケージ管理ツールPEARの公式サイトに攻撃が行われた形

跡が見つかり、改ざんされたインストーラ(go-pear.phar)が置かれていたこ

とが判明した [18]。 

2 1/22 Debian APT Debian系Linuxディストーションのパッケージ管理ツールAPTに脆弱性が

あることが判明。当該脆弱性を悪用して悪意あるアプリをインストールし

たり、任意のコードを実行したりすることが可能であった [19]。 

3 3/13 Android SDK チェックポイント社は、Google Play Store上でアドウェアキャンペーン

「 SimBad」を発見した。RXDrioderという広告関連のSDKにアドウェアが

仕込まれており、当該SDKを使って開発された200以上のアプリにアドウェ

アが埋め込まれ、当該アプリのダウンロードは通算1億5,000万回も行われ

た [20]。 

4 3/25 ASUS Live Update カスペルスキーラボは、ASUS社提供のソフトウェア「 ASUS Live Update」

を悪用してマルウェアを配布する攻撃「 Operation ShadowHammer」の調

査結果の一部を発表した [21]。 

 

この4件の中で大きく話題になったのは、ASUS社の事例です。カスペルスキーラボによって「 Operation 

ShadowHammer」と名付けられたこの攻撃は、ASUS社製PC用の自動アップデートユーティリテ

ィソフト ASUS Live Update」を悪用してマルウェアを配布していました [22]。このユーティリ

ティソフトは、最新のASUS社製PCの大部分にプリインストールされています。攻撃者は、このユ

ーティリティソフトへマルウェア機能を追加するコードを挿入したあと、ASUS社から盗んだ正規
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の証明書を使って、ソフトウェアへコード署名を施しました。その後、攻撃者は公式のアップデー

トサーバへ侵入して改ざんしたユーティリティソフトを配信しました。ウイルス対策ソフトは、コ

ード署名を使って、そのソフトウェアが改ざんされていないことを検証します。そのため、ウイル

ス対策ソフトは正規の証明書でコード署名されたこのユーティリティソフトの改ざんを検知できず、

5万7,000台以上のコンピュータが感染しました [23]。 

 

 

図 4：Operation ShadowHammer攻撃の流れ(カスペルスキーラボの情報 [22]を元に

NTTDATA-CERTにて作成) 

 

ユーザ側が、今回のようなソフトウェアサプライチェーン攻撃を早期に検知して対処することは難

しいです。メーカー側は、アップデートサーバなどの顧客へ広範囲に影響を与えうるサーバは優先

的に堅牢化するとともに、攻撃者に利用されないように証明書などの重要ファイルの管理を厳重に

することを推奨します。 
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2.3. 2要素認証 

2要素認証とは、『ユーザだけが知っている何か』『ユーザだけが所有している何か』『ユーザ自身

の特性（指紋など）』のうち、２つの要素を組み合わせてユーザの身元を確認する仕組みです 

[24]。例えば、ユーザだけが知っているIDとパスワードの組み合わせとユーザだけが所有してい

る携帯電話へ届いたSMSメッセージに書かれているワンタイムパスワード、またはユーザだけが

所有している端末上のスマートフォンアプリが生成したワンタイムパスワードを組み合わせてい

ます。 

従来のIDとパスワードを組み合わせた方式と比べて、総当たり攻撃や情報漏えいなどでIDとパス

ワードの組み合わせが攻撃者に特定されてしまった場合でも、攻撃者は直ちに不正ログインでき

ないため、より安全です。しかしながら、表 4に示すように、この2要素認証の安全性を揺るがす

ような事例がこの2018年度第4四半期にありました。 

表 4： 2要素認証関連のイベント一覧 

No. 日付 概要 

1 1/2 ポーランドのセキュリティ研究者Piotr Duszyńskiは、2要素認証を突破するツール

「 Modlishka」を公開した [25]。当ツールはフィッシングサイトと正規サイトの間で動作

するリバースプロキシとして動作し、ユーザの入力データおよび認証データを窃取する。 

2 2/1 ニュースメディアMotherboardが、英国の銀行MetroBankのオンラインサービスの2要素

認証が突破されて、銀行口座から預金が盗まれたことを報道した [26]。当該銀行は、送

金確認時の２要素認証の2要素目のワンタイムパスワードの配布にSMSメッセージを利用

していた。攻撃者は公衆電話交換網で使用されている信号方式SS7の脆弱性を悪用してSMS

メッセージを傍受し、ワンタイムパスワードを取得していた。 

 

事例No.1のポーランドのセキュリティ研究者Piotr Duszyńskiが公開したツール Modlishka」 

[27]は、Webブラウザと正規サイトの間で動作するリバースプロキシです。ユーザがModlishkaに

入力した認証情報をリアルタイムで正規サイトに送信し、正規サイトからの応答はModlishkaを

経由してユーザへ表示します(図 5参照)。ユーザから見ると、Modlishkaには正規サイトへアカウ

ント情報や各種データを入力している時と同じ処理結果が表示されます。ところが実際には、ユ

ーザが入力した情報がModlishkaを経由して正規サイトへ転送されているだけで、ユーザが入力

した情報は全て攻撃者へ知られてしまいます。 

公開されたデモ動画 [28]では、Googleのフィッシングサイトを作成し、攻撃者がGoogleのSMSメ

ッセージを利用した2要素認証を突破して不正アクセスが成功している様子を見ることができま

す。 
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図 6：Modlishkaの通信の流れ(Piotr Duszyńskiのブログ [25]を基にNTTDATA-CERTにて作成) 

 

英国の銀行MetroBankの事例(No.2)では、攻撃者は公衆電話交換網を制御するための信号プロト

コルであるSS7(Common Channel Signaling System No.7)の脆弱性を悪用し、被害ユーザのSMSメ

ッセージを窃取することで2要素認証を突破しました。SS7は国際標準規格であり、日本を含む世

界各国で利用されています。しかし、SS7は通信事業者間のみでの利用を前提としており、コマン

ド送信者認証プロセスがなく、全てのコマンドが処理されてしまうため、攻撃者が受信者になり

すましてSMSメッセージを受信することが可能です。2015年には、この脆弱性を悪用して通信を

傍受できると報じられていました [29]。2017年にはドイツの銀行において、今回の件と同様に

SMSメッセージを窃取されて2要素認証が突破され、不正に送金された事例が報道されていました 

[30]。 

 

どちらの事例も2要素認証を採用していたとしても実装方式によっては、セキュリティ的に万全で

ないことを示しています。Piotr Duszyńskiは、ブログ内で2要素認証をより安全にする方法として、

FIDO U2Fプロトコルに基づくハードウェアトークンを2要素認証の2番目の要素として採用するこ

とを挙げています。FIDOでは、サービス毎に鍵を生成しており、FIDOに対応したトークンとクラ

イアントがユーザに替わりサービスと認証通信を行います。そのため、SMSに2要素目の情報が流

れたり、ユーザが不正なサイトに2要素目の情報を入力してしまったりすることがなくなり、今回

紹介した事例を防ぐことができます。サービス提供者は、FIDOのようなよりセキュアな認証方法

をユーザに提供し、ユーザはよりセキュアな認証方法を選択することで、セキュリティ事故の発生

は減少すると考えられます。  
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3. 情報漏えい 

2019年1月17日、オーストラリアのセキュリティ研究者Troy Hunt氏は、ファイル群「 Collection #1」

の解析結果を公開しました [31]。 Collection #1」には7億7,300万件ものアカウント情報が含まれて

おり、大きな話題となりました。また、セキュリティジャーナリストのBrian Krebs氏の報告による

と、 Collection #1」は、より大きなファイル群”Collection”の一部であることが判明しました。す

べてを合計すると35億件を超えるアカウント情報が含まれていました [32]。 

 

Brian Krebs氏は、インスタントメッセージシステムのTelegramを使って「 Collection #1」を公開し

たユーザ「 Sanixer」に連絡し、調査を行ったと述べています。Sanixerは、 Collection #1」は2，3

年前の情報であること、より大きなファイル群”Collection”以外にもアカウント情報を保持してい

ること、1年以内に収集した新しいアカウント情報を合計で4テラバイト以上保有していること等を

Brian Krebs氏へ伝えています。 

 

また、Recorded Future社が「 Collection #1」に関係する攻撃者の調査を実施しました [33]。Recorded 

Future社は、オンライン上で「 C0rpz」と呼ばれる人物が過去3年間に渡り、何十億件ものアカウン

ト情報を収集したと報告しています。 C0rpz」から、KrebsOnSecurityのBrian Krebs氏が接触した

「 Sanixer」や、 Clorox」と呼ばれる人物へアカウント情報が売られたと報告しています。 

 

「 Collection #1」関連のアカウント情報の売買、情報公開の時系列は、以下の通りです。 

 

表 5： 「Collection #1」関連のアカウント情報の売買、情報公開の時系列 

日付 概要 

2018年4月 インターネット上で ANTIPUBLIC #1」が共有される 

2018年10月 アンダーグラウンドフォーラムへ初めてCollection #1の関連データが投稿される 

2018年末頃 ダークWeb上に Collection #1」が出現する 

2019年1月7日頃 ハッカーフォーラムに Collection #1」の存在が投稿される 

2019年1月6日-12日頃 Troy Hunt氏が Collection #1」について複数の報告を受ける 

2019年1月17日 Troy Hunt氏が解析結果を公開 

Brian Kreb氏が Collection #1」を含む合計7つのパッケージを報告する 
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表 6：”Collection”の情報 

名称 サイズ 

ANTIPUBLIC #1 102.04 GB 

AP MYR & ZABUGOR #2 19.49 GB 

Collection #1 87.18 GB 

Collection #2 528.50 GB 

Collection #3 37.18 GB 

Collection #4 178.58 GB 

Collection #5 40.56 GB 

 

ソリトンシステムズ社は、 Collection #1」を分析して、末尾が「 .jp」のメールアドレスやファイル

名を抽出して日本人や日本の組織に関係するアカウント情報の件数を算出しました [34]。日本人と

推測されるメールアドレスとパスワードが対になったアカウント情報は総数2,002万件、そのうち比

較的新しいと推測されたアカウント情報は803万件ありました。アカウント情報が流出している日

本のWebサービスのサイトは、総数402サイト、比較的新しいアカウント情報が流出していると思

われるWebサービスが6サイトありました。 

 

アカウント情報の窃取や流出、それらのアカウント情報を集約したリストの流通は、常に発生して

いると考えるべきです。それらのリストは、基本的にダークウェブ上でやり取りされるため、 Collection 

#1」のようにインターネット上に公開されるケースは多くありません。通常はダークウェブ上で秘

密裏にやり取りされていたアカウント情報が、誰でも容易に取得できてしまったため、能力が低い

攻撃者でも簡単にリスト型攻撃が行えます。公開されていないアカウント情報も存在するため、両

方のケースを考慮して対策する必要があります。アカウント情報を悪用したリスト型攻撃への対策

は、2要素認証の利用を強く推奨します。2要素認証の利用により、アカウント情報が漏えいしても

不正ログインを防ぐことが可能です。あるサービスからの漏えいしたアカウント情報により他サー

ビスへ不正ログインされるリスクを無くすためには、パスワードの使い回しは、避けるべき必須ル

ールです。 

 

「 Collection #1」関連の情報漏えい以外にも2018年度第4四半期は、複数の大規模な情報漏えいが発

生、または発覚しました。発生した、または確認された情報漏えいの一部を下記にまとめました。

2018年度第3四半期以前と比較して、1億件以上の大規模なアカウント情報の漏えいや公開の事件が

複数件発生したことが特徴です。 
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表 7：情報漏えい関連の出来事 

日付 概要 被害件数 

12/28 HackenProofのBob Diachenko氏が、中国の求職者の履歴書等の2億件を超える情報

がMongoDBにおいて認証なしでアクセス可能な状態であることを発見した [35]。

公開された日付は不明であるが、発見から一週間後にデータベースは保護されたと

いう。 

2億件 

1/21 オンラインカジノグループが、1億800万件以上の情報を漏えいしたことが明らかに

なった。顧客の個人情報、預金、引き出し等の情報が含まれます。大金を持ってい

る顧客が詐欺や強盗などの標的にされることが懸念される [36]。 

1億800万件 

1/25 オージス総研は、大容量ファイル転送サービス「 宅ふぁいる便」の一部サーバが不

正アクセスを受けて、全登録ユーザ数に相当する480万件の顧客情報が流出したと

発表した。調査より、国外から不正アクセスされたおそれが高いという [37]。 

480万件 

2/11 「 Gnosticplayers」と呼ばれる攻撃者がダークウェブの Dream Market」で個人情

報の販売を2 月から3月の間に4回実施した。1回目に6億2,000万件、2回目に1億2,700

万件、3回目に9,300万件、第4回に2,650万件の個人情報を販売したという [38]。 

8億6,650万件 

「（4回合計） 

2/25 セキュリティ研究者のBob Diachenko氏およびVinny Troja氏がパスワードで保護さ

れていないMongoDBを発見した。データベースはVerifcations.io というEメールマ

ーケティング会社のもので、約8億900万件の個人情報が格納されていた。Bob 

Diachenko氏はこのDBから漏えいしたおそれのある個人情報と、 Collection #1」で

確認された個人情報は別であると言っている [39]。 

8億900万件 

3/8 3/8にCitrix社が社内ネットワークへの不正アクセスがあったことを発表した。

Resecurity社やFBIからの情報提供で不正アクセスが判明した。パスワードスプレー

と呼ばれる手法を用いて、6テラバイト以上のデータを盗み出されたとみられてい

る [40]。 

6テラバイト 

「（詳細件数不明） 
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4. 脆弱性 

2019年2月20日、Check Point Software Technologies社がWindows向けファイル圧縮「・解凍ユーティ

リティ「 WinRAR」のディレクトリトラバーサルの脆弱性「（CVE-2018-20250）を公開しました [41]。

本脆弱性は、過去19年間にリリースされたすべてのバージョンに影響するとされています。脆弱性

は「 .ace」形式のアーカイブを解凍する「 UnAceV2.dll」ライブラリに存在しています。Check Point

社は、攻撃者が脆弱性を悪用してWindowsスタートアップフォルダにマルウェアを植え付けること

ができると指摘しています。 

 

 

図 7：画像ファイルや文書ファイルとは別にスタートアップフォルダに展開されるファイルの例

(360威胁情报中心blogより転載 [42]) 

 

本脆弱性は、2018年に発見され、2019年1月28日に脆弱性を対策した WinRAR 5.70 Beta 1」がリ

リースされました。WinRARの開発者らは、「 .ace」アーカイブ形式のサポートを打ち切る形でこの

脆弱性に対処しました。しかし、脆弱性が公表されて以来、様々な悪用が確認されています。展開

されるファイルも、ばらまき型と思われる技術文書やアダルト画像から、標的型と思われるウクラ

イナの法律に関する文書や国際連合（UN）と人権に関する文書まで存在しています。攻撃者は脆

弱性を悪用して任意の場所に任意のファイルを作成可能であるため、ウイルス感染のリスクがあり

ます。WinRARの利用者は、アップデート等の対策を実施するとともに、提供元不明ファイルの取

り扱いには注意する必要があります。 

 

2018年度第4四半期に公開された脆弱性のうち、特にゼロデイ脆弱性、悪用された脆弱性、話題と

なった脆弱性を中心に表 8へまとめました。 

 

 

 

 

 



脆弱性 

 16 

© 2019 NTT DATA Corporation 

表 8：その他ゼロデイ脆弱性および話題となった脆弱性 

公開日 製品 脆弱性番号 概要 

1/9 IDenticard 

PremiSys 

アクセス制御 

システム 

CVE-2019-3906 

CVE-2019-3907 

CVE-2019-3908 

CVE-2019-3909 

Tenable Researc社は、IDenticard社のPremiSysシステムに4

つの脆弱性を発見し、1/14に公開した [43]。本脆弱性を悪用

すれば、管理者権限で様々なアクションを実行可能である。

IDenticard社は世界中の企業、教育機関、医療施設、政府機

関など数万社以上の顧客を持っている。1/31にIDenticardよ

り修正パッチが提供された。 

1/16 ES File 

Explorer File 

Manager 

(Android) 

CVE-2019-6447 2014年以来5億件以上ダウンロードされたAndroid用アプリ

ケーション「 ES File Explorer File Manager」に入力確認に関

する脆弱性が発見された。アプリケーションを開くと同時に

HTTPサーバを起動し、同一ネットワークから任意コード実

行が可能になる。アプリケーションを削除してもポートは開

いたままとなる [44]。 

1/25 Cisco RV320, 

RV325デュアル

ギガビット

WAN VPNルー

タ 

CVE-2019-1652 

CVE-2019-1653 

Cisco RV320およびRV325デュアルギガビットWAN VPNル

ータに、情報流出の脆弱性とコマンドインジェクションの脆

弱性が発見された。1/25にCisco社によりアップデートで修正

されたが、Bad Packets Report社は、サイバー攻撃の標的に

されていると1/26に報じ、攻撃コードも公開されていること

から確認やパッチ適用を呼び掛けた [45]。 

1/25 Ttal Donations 

(WordPress) 

CVE-2019-6703 Calmar Webmedia社が提供するWordPress向けプラグイン

「 Ttal Donations」にサイトの管理者権限を奪われるおそれが

ある脆弱性が発覚した。脆弱性を悪用すれば、新規ユーザを

作成して管理者権限を付与できるため、本来アクセスできな

いデータへアクセスが可能である。Defiant社によると、メン

テナンスはすでに行われていない可能性が高い [46]。 

2/7 

※関連情報 

初報は1/29 

iOS, macOS 

 

CVE-2019-6223 

CVE-2019-7286 

CVE-2019-7287 

 

FaceTimeのビデオ通話機能において相手の操作なしで呼び

出し先の音声を聞くことができる脆弱性が話題となった。本

脆弱性が修正されたバージョンには、その他にも権限昇格や

任意コード実行が可能となるゼロデイ脆弱性2件の修正が含

まれていた [47]。また、GoogleのProject ZeroはmacOSカー

ネルの重大なゼロデイ脆弱性およびPOCコードを公開した 

[48]。 
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公開日 製品 脆弱性番号 概要 

2/11 runc CVE-2019-5736 DockerやKubernetesなどで使われているコンテナ「・ランタイ

ム runc」に脆弱性が発見された。本脆弱性を悪用すれば、

悪意あるコンテナがruncバイナリを上書きして、ホストする

システムのroot権限でコードを実行できてしまう。コンテナ

全体に影響を及ぼし、同一ホスト上の数百から数千のコンテ

ナに被害を及ぼすおそれがあるとして大きな話題となった 

[49]。 

2/20 Drupal CVE-2019-6340 Drupalに認証なしでリモートから任意のコード実行が可能な

脆弱性が発見された。脆弱性はREST APIを利用するモジュ

ールを有効にしている場合に影響を受ける。すぐに攻撃コー

ドが公開された。LAC社によると脆弱性が公開された翌日に

Drupalのバージョンを調査する試みを多数観測したという。 

[50] 

3/1 Adobe 

ColdFusion 

CVE-2019-7816 Adobe ColdFusionに攻撃者がファイルアップロードの制限

を回避してWebから閲覧可能なディレクトリにファイルをア

ップロードすることができる脆弱性が発見された。攻撃者が

ColdFusionの実行ユーザの権限で任意のコードを実行できる

おそれがある。Adobe社は脆弱性公開時点で、すでに悪用さ

れた旨の報告を受けていた [51]。 

3/1 Google Chrome CVE-2019-5786 3/1にGoogle社は、ChromeのFileReader APIの解放後使用

「（UAF：Use After Free）の脆弱性を公開した [52]。Google

社のセキュリティ担当者によると3/1のパッチ公開前に脆弱

性を悪用した攻撃を受けていたという。Windows win32k.sys

のカーネルドライバのローカル権限昇格の脆弱性と組み合わ

せて悪用されており、リモートから任意コード実行が可能で

ある [53]。 

3/13 

※関連情報 

初報は3/1 

Windows CVE-2019-0797 

CVE-2019-0808 

Microsoftの月例パッチアップデートで修正された脆弱性の

うち2件が「 Win32k」のゼロデイ脆弱性であった。悪用され

るとリモートよりコードを実行されるおそれがある。「 CVE-

2019-0808」は、Googleの研究者が指摘していた脆弱性であ

り、上記のGoogle Chromeの脆弱性と組み合わせた攻撃が確

認されている [54] [55]。 
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5. マルウェア・ランサムウェア 

2018年度第4四半期に、確認されたマルェアに関する攻撃キャンペーン、ランサムウェア、その他

マルウェアを表 9から表 10に示します。 

 

表 11： 2018年度第4四半期に確認、報告されたマルウェアに関するキャンペーン 

時期 名称 概要 

1月 Emotet 

「（マルウェア名） 

Melon Security社の研究者より、さらに多くのシステムに感染するよう進化した

「 Emotet」のキャンペーンが報告された。Word文書に偽装されたXMLファイル内

のマクロを悪用する。ヘルスケア業界を筆頭に様々な業界が標的となっていた [56]。 

1月 SpeakUp 

「（マルウェア名） 

Check Point Software Technologies社がトロイの木馬「 SpeakUp」を使った攻撃キ

ャンペーンを確認。AWS等のクラウド上でホストされたLinuxを標的とする。中

国、インド、東南アジア、南米のサーバが標的にされていた [57]。 

1月 Ursnif 

「（マルウェア名） 

Cisco Talos社が情報搾取型マルウェア「 Ursnif」を配布する新しいキャンペーンを

報告した。悪意のあるVBAマクロを含んだWord文書からUrsnifへ感染する。感染

後は、CABファイルを用いて搾取するデータを圧縮することで検出を回避すると

される [58]。 

1月 Love you Love Youスパムメールと呼ばれるキャンペーンが確認された。件名は「 I Love You」

や「 My love letter for you」と書かれており、件名が英文になる以前は顔文字のみ

であった。ランサムウェア、コインマイナー、スパムボットに複合感染するおそ

れがある [59]。 

2月 Astaroth Trojan 

「（マルウェア名） 

Windows OSの正規のプロセスやウイルス対策ソフトを悪用するトロイの木馬が

2018年10月に発見された。標的はブラジルとヨーロッパ諸国とされている。2月に

進行中のキャンペーンとして報告された [60]。 

2月 Shlayer 

「（マルウェア名） 

macOSを対象とするマルウェア Shlayer」の新種が発見された。Adobe Flashの

更新プログラムとして配布された。侵害された合法的なドメインを用いるケース

があり、使用されたDMGファイルの多くは正規のApple開発者IDで署名されてい

た [61]。 

2月 Operation 

Pistacchitto 

2016年より活動が確認されているイタリアを起源とするマルウェアキャンペーン。

Githubプラットフォームによる拡散が2月に報告された。スパムメール内の悪意の

あるリンクにより感染する。Windowsのみでなく、Android、Linux、macOSを対

象とする亜種も確認されている [62]。 
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表 12：1月から3月に確認、報告されたランサムウェア 

時期 名称 概要 

1月 Anatova McAfeeの研究者によって発見された強力な暗号化機能やモジュール型の拡張機能を備

えたランサムウェア [63]。ゲームやアプリケーションのアイコンに似せてユーザにク

リックさせてランサムウェアをダウンロードさせる。ピアツーピアのネットワークを

経由して拡散する。 

2月 Jokeroo 「 Jokeroo」は、Twitter経由で宣伝され、アンダーグラウンドハッキングフォーラム

「 Exploit.in」で配布されている新たなRaaSである。当初はGandCrabに関係するかのよ

うに装っていたが、何の関係もないことを開発者が明かした。ファイルを暗号化して

金銭を要求する [64]。 

3月 CryptoMix ランサムウェア「 CryptoMix」の亜種が発見された。個々のコンピュータではなくネッ

トワーク全体を標的にしている。実行ファイルはコード署名されており、ウイルス対

策ソフトは検知しない。本体起動後、ウイルス対策ソフトを無効にし、すべてのファ

イルを閉じて暗号化する。 [65]。 

3月 JNEC.a WinRARの脆弱性（CVE-2018-20250）を悪用して拡散するランサムウェア。ファイル

を暗号化して拡張子を .Jnec」へ変更する。金銭を支払った後に復号化キーを受け取

るためのGmailアドレスを生成するという特徴がある [66]。 

3月 Yatron ランサムウェア「 Yatron」は、PCに感染しているマルウェアEternalBlueとDoublePulsar

を悪用してネットワーク上の他のコンピュータへの拡散を試みる。72時間以内に金銭

が支払われなかった場合、ファイルを削除する [67]。 

3月 LockerGoga システム管理ツール「 PsExec」を悪用してPCへランサムウェアを送り込んで実行する。

身代金を支払うことでファイルを復号する機会さえ与えられないことから、業務停止

を目的として拡散されたと思われる。1月にAltran Technologies社が攻撃されたと報告

した。欧州のいくつかの企業が影響を受けている [68]。 

 

表 13：1月から3月に確認、報告されたその他マルウェア 

時期 名称 概要 

1月 Vidar マルウェア研究者によると、Fallout Exploit Kitを使って新たな情報収集型ハッキング

ツール Vidar」が拡散した。Fallout Exploit Kit は、ランサムウェアGanｄCrabの拡

散にも用いられた。Vidarはプロセス情報を盗み取る目的で利用する [69]。 

1月 CookieMiner 「 CookieMiner」は、Apple社のMacで動作するChromeやSafari等のブラウザからCookie

を盗み取り、ブラウザに保存されたユーザ名、パスワード、クレジットカード情報。

SMS情報等を窃取する [70]。 

1月 Rietspoof FacebookのMessengerやSkypeなどのインスタントメッセージングアプリケーション経

由で拡散する。セキュリティ企業 Avast社の報告によると、2018年8月に発見され、2019

年1月に拡散活動が活発化した。感染したホスト常駐し、その他のマルウェアのダウン

ロードを試みる [71]。 
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時期 名称 概要 

1月 TrickBot 

「（亜種） 

リモートデスクトップアプリVNC、PuTTY、RDPの認証情報を窃取する「 pwgrab」モ

ジュールが追加された。不正マクロを含むExcelを添付したメールが感染経路として確

認されている [72]。 

1月 Mirai 

「（亜種） 

脆弱な設定、パスワードのIoTデバイスを攻撃することで知られる「 Mirai」の亜種が報

告された。デジタルサイネージ用機器、ワイヤレスプレゼンテーションシステムなど

様々なIoTデバイスへ感染する [73]。その他にも、さまざまな Mirai」の亜種が確認

されている。 

2月 Winpot ATMを不正操作して金銭を得るジャックポットと呼ばれる攻撃に用いられるマルウェ

ア。スロットのプレイ画面に模して作られている。物理的、またはネットワーク経由

でATMにアクセスしてインストールされる [74]。 
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6. 分野別動向 

6.1. 政府・公共機関のセキュリティ施策動向 

この2008年度第4四半期では、アメリカを中心に政府や公共機関主導のセキュリティ施策や法案提

出が行われました。 

 

表 14：政府・公共機関のセキュリティ施策関連イベント一覧 

No. 日付 国/地域 概要 

1 1/16 アメリカ アメリカ国防高等研究計画局(DARPA1)は、システム間の情報と通信を安全かつ確

認可能な状態で追跡する手段を有するソリューション作成を目的としたプロジェ

クト「 GAPS」を発表 [75]。 このプロジェクトは、異なるセキュリティレベル間

の情報移動やリスクの高いトランザクションに対して物理的に確認可能なハード

ウェアやソフトウェアアーキテクチャを開発することを最終目標としている。 

2 1/16 アメリカ 超党派の議員グループは、ホワイトハウス内に「 Office of Critical Technologies and 

Security」の設置を求める法案をアメリカ上院および下院へ提出した [76]。 

これは、国家支援を受けた技術盗用への対抗を目的としている 

3 1/30 アメリカ 司法省は、FBIとアメリカ空軍犯罪捜査司令部(AFOSI2)が北朝鮮のハッカーが使用

するボットネットを調査「・テイクダウンする取り組みを発表した [77]。連邦刑事

訴訟規則の規則41の改正に従い、裁判所命令および捜索令状を取得すれば、ボッ

トネットの調査やテイクダウンの他にISPを通して感染端末ユーザに被害を連絡で

きる。 

4 2/15 アメリカ ニュースメディアdelmarva now.は、ランサムウェア攻撃を行った場合の刑罰を重

くする新たな法案がアメリカのメリーランド州議会に提出されたと報道した [78]。 

1,000USD(約13万円)以上の損失を与えた場合を重罪とし、最大10万USD(約1,300万

円)の罰金と10年の懲役刑を課す。 

5 2/20 日本 情報通信研究機構(NICT)が、インターネット上のIoT機器にスキャンを行い、悪用

のおそれのある機器情報をISPへ通知する取り組み「 NOTICE」の実施が開始され

た [79] 

                                                 

1 the Defense Advanced Research Projects Agency : アメリカ国防高等研究計画局 

2 U.S. Air Force Office of Special Investigations ： アメリカ空軍犯罪捜査司令部 
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No. 日付 国/地域 概要 

6 2/20 ロシア ニュースメディアBBCは、ロシア議会がロシア軍の兵士による勤務中のスマート

フォン使用を禁ずる法案を可決したと報じた [80]。 この法案は、機密情報の漏え

いなどの国家安全保障上の問題に対処するために、インターネットへの接続や写

真撮影、SNSへの投稿などを禁止した。 

7 2/24 インド ニュースメディアE Hacking Newは、インド政府がマルウェアやフィッシングか

らユーザを保護する機能を持つDNSサーバを準備中であると報道した [81]。 ユー

ザが不審なサイトにアクセスした際にポップアップを表示し、危険を知らせるこ

とができる。 

8 3/18 EU EU理事会は、国境を超える大規模サイバー攻撃に備えるために、EU法執行緊急対

応プロトコルを採択した [82]。ユーロポールに、中心的な役割を与えている。 

9 3/25 アメリカ アメリカ国立標準技術研究所(NIST3)は、マイクロサービスベースのアプリケーシ

ョンシステムに対するセキュリティ戦略を記したSP 800-204のドラフトを公開した 

[83]。 

  

                                                 

3 National Institute of Standards and Technology :アメリカ国立標準技術研究所 
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6.2. GDPR関連 

EUデータ保護規則(GDPR)が2018年5月に施行されてから、欧州各国のデータ保護機関による違反

指摘や罰金による制裁事例増えてきています。この2018年度第4四半期は、罰金による制裁の他に

具体的な行動指示や技術に対する見解、日本との相互取り組み発効が行われました。 

 

表 15：GDPR関連イベントの一覧 

No 日付 国/地域 概要 

1 1/3 ポルトガ

ル 

ニュースメディアiappは、ポルトガルのデータ保護機関(CNPD4)がGDPRに従い、

Barreiro Montijo総合病院に対して、40万ユーロの罰金を科したと報じた [84]。 

2 1/21 フランス フランス国家データ保護委員会「（CNIL5）はGDPRに従い、Googleに対して5千万

ユーロの罰金を科した [85]。これは、オーストリアの非営利プライバシー保護団

体「 noyb」が2018年5月25日に行った、苦情申し立てを受けて始まった調査による

もの。 

3 1/23 日本 日本-EU間の相互の円滑な個人データ移転を図る枠組みが発効された [86]。 これ

は、個人情報保護委員会が個人情報保護法第24条に基づく指定をEUに対して行い、

欧州委員会がGDPR第45条に基づく十分性認定を日本に対して行うことで成立し

ている。 

4 1/24 EU GoogleはGDPR違反による罰金について、不服を申し立てることを公表した [87]。 

5 1/28 EU 欧州委員会は、GDPR施行後8カ月間で各国のデータ保護機関に寄せられたGDPR

違反の指摘件数が、計95,000件以上に上ることを明らかにした [88]。 

6 3/7 オランダ オランダのデータ保護当局(DPA6)は、ウェブサイト訪問者に対して広告目的でト

ラッキングされること同意を求める機能、いわゆるCookieウォールはGDPRにそ

ぐわないとの見解を示した [89]。 これは、同意を拒否したためにWebサイトへの

アクセスを拒否された多数のユーザからの苦情を受けてのこと。 

7 3/26 ポーラン

ド 

ポーランドの個人データ保護局(UODO7 )はGDPRに従い、同国に支社を持つデジ

タルマーケティング企業Bisnode社に対して、22万ユーロの罰金を科すとともに、

第14条に規定された義務による通知を受けとっていない約570万人へ3ヶ月以内に

連絡を取るよう求めた [90]。 

 

オランダの事例(No.6)でオランダのデータ保護当局(DPA)は、最近のWebサイトでよく見られるCookie

                                                 

4 Comissão Nacional de Protecção de Dados 
5 Commission Nationale de l'Informatique et des Libertés 

6 The Dutch Data Protection Authority 

7 Urzędu Ochrony Danych Osobowych 
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ウォール(図 8参照)はGDPRの要件を満たさないとの見解を示しました。Cookieウォールとは、Web

サイト閲覧時に広告目的でWebサイト閲覧者の情報がトラッキングされることに対して同意を求め

る機能です。同意を拒否したためにWebサイトへのアクセスを拒否された多数のユーザからの苦情

がDPAへ寄せられたため、ガイダンスを公表する事となりました。このガイダンスではCookieウォ

ールに対する見解の他に、トラッキングCookieやトラッキングピクセル等の様々なトラッキングソ

フトウェアを使用する際には、閲覧者の許可を得ることが求められています。 

 

 

図 8：Cookieウォールの例(TechCrunch [91]より転載) 

 

ポーランドの事例(No.7)では、スウェーデンに本社をポーランドに支社を設置しているデジタルマ

ーケティング企業Bisnode社がGDPR第14条に規定されている通知義務を履行していないとして22

万ユーロの罰金を課されています。GDPR第14条では、データ管理者が直接取得していない個人情

報を使用する際は、当事者に通知することを義務付けています。本件の場合、Bisnode社は指摘後

にメールアドレスが判明している約68万件にはメールにて通知しましたが、それ以外はWebサイト

での情報掲示にとどまりました [92]。これに対して、個人データ保護局(UODO)は、残りの570万

件に対しても何かしらの方法で連絡を取るよう求めました。 
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7. 2019年度 第1四半期の予測 

2019年度第1四半期（4月から6月）は、Webスキミングの被害増加、流出したアカウント情報の悪

用、暗号通貨の市場価格上昇による攻撃増加があると予測します。 

 

Webスキミングの被害増加 

Webスキミングの被害は、現在も継続して発生しています。攻撃グループ「 Magecart」は、グロー

バルでのECサイト構築用プラットフォームの利用数上位の「 Magento」へWebスキミングを仕掛け

ました。今後、攻撃者は、同様に別の利用数上位のECサイト構築用プラットフォームを狙って不正

ログインして、Webスキミングを仕掛けるおそれがあります。Webスキミングの被害は、今後も継

続的に発生すると予想されます。日本では「 Magento」があまり使用されていないため、2018年度

第4四半期の日本国内のWebスキミングの被害は多くありませんでした。日本で普及しているECサ

イト構築用プラットフォーム「 Color Me Shop」や「 MakeShop」 eStore」などは、日本固有のEC

サイト構築用プラットフォームです。そのため、グローバルでのWebスキミング被害と比べて、日

本国内の被害はまだ少ないと予測します。しかし日本国内での利用数が多いECサイト構築用プラッ

トフォームの中には、グローバルで広く普及しているコンテンツ・マネジメント・システム「（CMS）

を使ったプラットフォームも存在します。攻撃者がそのようなCMSの脆弱性を発見した場合、日本

国内のECサイト構築用プラットフォームも攻撃されてWebスキミングの被害が発生するでしょう。

オンラインストアの提供者や利用者は、ECサイトの設定ミスや総当たり攻撃による不正ログインだ

けでなく、プラットフォームを構成するソフトウェアの脆弱性や不正コードが含まれるCMSのプラ

グインを悪用してWebスキミングが仕掛けられるケースにも注意が必要です。 

 

流出したアカウント情報の悪用 

2018年度第4四半期は、膨大な件数のアカウント情報が集約された「 Collection #1」などのリストが、

相次いでインターネット上に公開されました。通常はダークウェブ上で秘密裏にやり取りされてい

たアカウント情報が、誰でも容易に取得できてしまったため、能力が低い攻撃者でも簡単にリスト

型攻撃が行えます。そのため、これらの公開されたアカウント情報を悪用した攻撃が、今後多発す

ると予測されます。前記のWebスキミングを設置するケースにつながるおそれもあります。このよ

うなアカウント情報が悪用されたとしても不正ログインを防ぐことができる2要素認証の利用を強

く推奨します。同じパスワードを他のクラウドサービスで使い回さないことは、必須ルールです。 

 

暗号通貨関連の攻撃増加 

暗号通貨関連のインシデントの情報を収集、分析した結果、2018年度第4四半期は、暗号通貨を狙

う攻撃が少なく、被害も小規模でした。これは、2018年度第3四半期のレポートで予測した通り、
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暗号通貨の市場価格下落により、攻撃者が暗号通貨を狙う攻撃からその他の攻撃に切り替えたため

と考えます。しかし、現在暗号通貨の市場価格は再び上昇傾向にあります。したがって、2019年度

第1四半期は、暗号通貨を狙う攻撃が再び増加するおそれが高いと予測します。2019年度第1四半期

の攻撃は、マイニングなどのPCリソースを狙った攻撃よりも、直接、暗号通貨の窃取するために、

暗号通貨の交換所などのサービス提供者やサービス利用者を狙った攻撃が増加すると予測します。

暗号通貨を狙う攻撃は、これからも暗号通貨の市場価格に合わせて変化すると考えます。 
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8. 2018年度 第4四半期のタイムライン 

12月 2月 3月1月

※タイムラインに記載している日付は、事象発生日ではなく、記事掲載日の場合があります。
△□◇〇:国内
▲■◆●:世界共通・国外

△▲:脆弱性
□■:事件、事故

◇◆:脅威
〇●:対策

[A] マルウェア

◆ Fallout EK 機能追加

■ North Country社
クレジットカード情報漏洩

[B] ランサムウェア

■ Tribune Publishing社

■ Momentive社

■ Hexion社

■ Altran社

■ テキサス州デルリオ市役所

◆ 新種LockerGoga

■ Norsk Hydro社

LockerGoga

■ジョージア州ジャクソン郡

■ ノースカロライナ州
オレンジ郡

■ メルボルンCabrini病院

◆新種JNEC.a● PyLockyの復号ツール

Ryuk

[C] 重要インフラ

■ アイルランドの路面電車システム運営会社

□ 福岡県警察本部
マルウェア感染

■ イスラエルの軍事航空宇宙系企業□ 環境省 洋上風力発電実証事業

◆オンライン予約システム「Amadeus」に脆弱性
141の国際航空会社に影響

サイバー攻撃

システム停止

▲ WinRAR脆弱性
CVE-2018-20250 

▲ Flash Player脆弱性
CVE-2018-15982

■ Metro Bank
2FA SS7攻撃
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12月 2月 3月1月

※タイムラインに記載している日付は、事象発生日ではなく、記事掲載日の場合があります。
△▲:脆弱性
□■:事件、事故

◇◆:脅威
〇●:対策

[D] 仮想通貨

[E] メール

フィッシングキャンペーン

[F] IoT

● 米New York州が米国内初の
暗号通貨タスクフォースを設立

■ ETCに51%攻撃
1億2000万円被害

■ Cryptopia社
不正な暗号通貨移転

■ BitcoinSVの元帳に違法
なコンテンツを投稿

■トルコ仮想通貨取引所ハッキング
247万ドル被害

Coinhiveサービス停止

◆ 国際ヘッジファンドをねらう

◆ボイスメールの受信になりすます

◆ Googleアカウントと
Facebookアカウントを狙う

◆ DHLをかたる ◆ Workplaceをかたる

◇ NTTファイナンスをかたる

◆ PayPalをかたる

◇ゆうちょ銀行をかたる

◇ VJAグループをかたる

◇ LINEをかたる

◇ Fate/Grand Order
をかたる

◆ CIAをかたる

◆ AMEXの
顧客を狙う

◆ Netflixの
顧客を狙う

malspamキャンペーン
■ Boeing737Max墜落

■ NZ銃乱射事件

◆ Boeing737Max
墜落をかたる

◆ NZ銃乱射
事件をかたる

[G] サプライチェーン

ハッカー侵入
◆ Google Home

◆ Smart TV

◆ Chromecast

◆ Nest Camera

● EUがIoT機器製品のセキュリティ標準文書
「ETSI TS 103 645 V1.1.1」を発行

〇 IoT脆弱性調査「NOTICE」

■ PHPライブラPEAR ■ ad-related SDK「RXDrioder」
アプリ200件以上被害

ASUS Live Update Utility ■
100万人以上のユーザー被害

■ Debian APT

△□◇〇:国内
▲■◆●:世界共通・国外
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12月 2月 3月1月

※タイムラインに記載している日付は、事象発生日ではなく、記事掲載日の場合があります。
△▲:脆弱性
□■:事件、事故

◇◆:脅威
〇●:対策

設定不備

□ 東京理科大学
メール3,727通

■ Mountberg Limited社
個人情報1億800万件

■ VOIPO社
VoIP電話ログ670万件
SMS/MMSメッセージログ600万件

■ 発信者IDアプリ「Dalil」
個人情報500万件

■ 電子メール検証サービス
「Verifications.io」
個人情報8億900万件

■ インドのデリー市民
個人情報約50万人分

■ 中国人履歴書
個人情報2億200万件

mongoDB

データベース

Elasticsearch

■ Gearbest社
個人情報150万件

■ UW Medicine社
個人情報974000件

■ Eskom社
個人情報

■ AIESEC社
個人情報400万件

■ Dow Jones社
政府高官や犯罪者情報242万件

■ MedHelp社
通話録音データ

■ インドSBI銀行
口座情報100万件

■ オクラホマ証券局
密情報3Tバイト

■ Health Sciences Authority 
個人情報80万件

■ 北京机到网络科技有限公司
求職者の個人情報3300万

◆ Dailymotion社
パスワードリスト攻撃

〇 日EU間で十分性認定

Google5000万ユーロの罰金

GDPR

オレゴン州ヒューマンサービス部 ■
医療情報200万件

フィッシング

● AndroidがFIDO2認定

● 「WebAuthn」ウェブ標準

Facebook,何億人もののアカウントパスワードが◆
プレーンテキストで保存

[H] 情報漏洩

△□◇〇:国内
▲■◆●:世界共通・国外
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12月 2月 3月1月

※タイムラインに記載している日付は、事象発生日ではなく、記事掲載日の場合があります。
△▲:脆弱性
□■:事件、事故

◇◆:脅威
〇●:対策

不正アクセス

■ ビクトリア州政府
個人情報3万件

■ Kathmandu社
個人情報

■ BlankMediaGames社
個人情報760万人

■ BevMo社
個人情報1万4,500人分

■ Vision Direct社

■ citrix社
機密データ6Tバイト

■ 出会い系アプリ「Coffee Meets Bagel」
個人情報600万件

□ オージス総研「宅ふぁいる便」
顧客情報480万件

□ ユニクロ
社外協力者の個人情報804件

Magecart

■ Meezan Bank
Joker‘s Stashでカード情報7万件

Darkwebで販売

■ Collection #1を含む7つのパッケージ
個人情報4Tバイト Gnosticplayers

■ 個人情報6億2,000万人分

■ 個人情報1億2,700万人分

■ 個人情報9,300万人分

■ 個人情報
2,650万人分

■ パキスタン政府のWebサイト
サイト訪問者の入力情報

■ Adverline「広告配信サービス」
277のeコマースサイト被害

▲ systemdの複数の脆弱性
CVE-2018-16866

▲ Google Chrome脆弱性
CVE-2019-5786

▲ Adobe ColdFusion脆弱性
CVE-2019-7816

▲ Cisco RCE脆弱性
CVE-2019-1663

▲ Drupal RCE脆弱性
CVE-2019-6340

▲ Docker runc脆弱性
CVE-2019-5736

▲ Apple Foundationの脆弱性
CVE-2019-7286

▲ Apple IOKitの脆弱性
CVE-2019-7287

▲ WordPress Plugin脆弱性
CVE-2019-6703

▲ Apple facetime脆弱性
CVE-2019-6223 

▲ Cisco製ルータ脆弱性
CVE-2019-1652,CVE-2019-1653

▲ Linux管理ツールapt脆弱性
CVE-2019-3462

▲ Flash Player脆弱性
CVE-2018-15982

▲ WordPress 
EasyWPSMTP脆弱性

▲ WinRAR脆弱性
CVE-2018-20250 

▲ Windows win32k.sysドライバ脆弱性
CVE-2019-0808,CVE-2019-0797 

■ Topps社
顧客の決済情報

[H] 情報漏洩

[I] 攻撃利用脆弱性

△□◇〇:国内
▲■◆●:世界共通・国外
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