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1. エグゼグティブサマリー 

本レポートは、NTTDATA-CERTが期間中に収集したサイバーセキュリティ関連情報に基づき、

その四半期におけるグローバル動向を独自の観点で調査・分析したものです。 

サプライチェーン攻撃 

2019年度第2四半期において、サプライチェーン攻撃が再び話題となりました。特にSprint

社の事例は特徴的であり、各組織間のセキュリティの責任の境界があいまいなケースに目を

つけてWebサイトのシステム間連携を悪用し、「samsung.com」経由で顧客情報を窃取する

手法が用いられていました。このような攻撃に対するベストプラクティスを模索することは

セキュリティに携わる人たち共通の課題です。 

Webスキミングの自動化 

データベースシステムをはじめとして、設定不備に関係する情報漏えいは依然として数多く

発生しています。また、以前から確認されているWebスキミングの手法が変化しています。

攻撃者は、設定不備のあるクラウドサービス上のECサイトを自動的に探索して効率的に攻撃

し、ECサイトへWebスキミングを仕込んでクレジットカード情報を盗んでいます。 

米国ランサムウェア被害 

2019年4月以降、米国でランサムウェア被害が発生し続けています。2019年度第2四半期も

数多くのランサムウェア被害が報告されています。地方自治体に加えて、学校や病院も攻撃

されて、広く公共機関で被害が発生しています。ランサムウェア感染の一例として「「Emotet」

「「Trickbot」「Ryuk」の3種のマルウェアを組み合わせる「「Triple Threat」と呼ばれる攻撃方法

が見つかっています。 

今後の予測 

設定不備や脆弱性を狙う攻撃、マルウェア配布を目的とするメール攻撃、ランサムウェア攻

撃など、これまでにも確認された攻撃がより巧妙な手口で継続します。攻撃者は、クラウド

サービスの設定不備や脆弱性の自動探索、正規メールと区別できない攻撃メールの送付によ

り、サイバー攻撃を成功させようとしています。これまでと同様の対策では被害が増加する

おそれがあります。 
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2. 注目トピック 

2.1. サプライチェーン攻撃 

サプライチェーン攻撃とは、今日において2種類の攻撃手法を示す言葉です [1]。 

1つ目は、大企業や政府組織など標的の組織を攻撃するために、取引先などの サプライチェ

ーン(商流)において、セキュリティ対策が甘い組織を攻撃の足がかりにする手法です。 

2つ目は、ソフトウェアの開発元や配布元などソフトウェアのサプライチェーンを通じて、

マルウェアや攻撃コードを挿入したソフトウェアを配布して攻撃の足がかりにする手法です。

この攻撃手法は、「グローバルセキュリティ動向四半期レポート2018年度 第4四半期」の注

目トピックとして取り上げています [2]。 

2019年度第2四半期では、1つ目のサプライチェーン攻撃のインシデントが再び話題となりま

した。 

表 1：2019年度第2四半期に発生・報告されたサプライチェーン攻撃 

No 日付 経由元 概要 

1 7/13 請負業者 SyTech社 ニュースメディアZDNetは、攻撃者によりロシアの情報機関で

ある連邦保安庁の情報が業務を請け負っていたSyTech社から盗

み出されたと報じた [3]。攻撃者はハッキンググループ

「「0v1ru$」で、SyTech社のプロジェクト管理ツールJIRAやActive 

Directoryのサーバにアクセスし、7.5GBもの機密情報を盗み出し

た。機密情報は「別のハッキンググループDigital Revolution」

へ共有された 

2 7/22 Samsung.com ニュースメディアZDnetは、米国の通信事業者であるSprint社が

サムスングループの公式サイトsamsung.com経由で不正アクセ

スを受け、個人情報漏えいが発生したことを報じた [4]。 

Sprint社が影響を受けたユーザに対して送付したメールによる

と、新規回線契約のページ"add a line"にて、ユーザのSprintア

カウントを用いて不正アクセスが行われていた [5] 

3 9/18 ITサービス事業者 シマンテック社は公式ブログにて、2018年7月から攻撃グルー

プ「Tortoiseshell」がサプライチェーン攻撃の第一歩として、サ

ウジアラビアのITサービス事業者を攻撃していると発表した 

[6]。ITサービス事業者を利用していた11組織が攻撃を受けて、

少なくとも2つの組織のドメインコントローラーサーバに情報収

集ツールが仕込まれた 

 

表 1のインシデントの中で特徴的だった事例は、No.2の米国大手通信事業者Sprint社の事例

です。この事例は、直接Sprint社のWebサイトを攻撃して内部へ侵入してSprint社の顧客情報

を盗み出す手法ではなく、一旦サムスングループのグループ会社のWebサイトへ侵入して、
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迂回してSprint社の顧客情報を盗み出す手法でした。 

ニュースメディアZDNetが報じた記事や、影響を受けた顧客へSprint社が報告した内容によ

ると、不正アクセスはsamsung.com内の「add a line」という新規回線契約用Webページ経

由で行われました。 

通常利用の場合は、図 1の様な連携がsamsung.comのサイトとSprintの間で行われていたと

考えられます。 

 

図 1：通常利用のアクセスの流れ(イメージ) 

通常利用のアクセスの流れ 

① 機器購入ページへアクセス 

1. 一般ユーザは自らのSamsungアカウントでsamsung.comにログインする 

2. samsung.comの機器購入ページで機器を選択 

② 機器購入ページからadd a lineページへ遷移 

③ Samsung.comのログイン状態を引き継いでadd a lineページへアクセス 

3. 一般ユーザのSprintアカウント情報(IDとパスワード)を入力 

④ 認証が成功し、サイト間で連携処理を行う。購入機器と回線契約が紐付けられる 

4. 一般ユーザは回線契約情報を閲覧できる 

 

一方、今回のインシデントの場合は図 2の流れで行われたと考えられます。 
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図 2：不正利用のアクセスの流れ(イメージ) 

 

不正利用のアクセスの流れ 

① 機器購入ページへアクセス 

1. 攻撃者は、予め用意しておいたSamsungアカウントでsamsung.comにログインする 

2. Samsung.comの機器購入ページで機器を選択 

② 機器購入ページからadd a lineページへ遷移 

③ Samsung.comのログイン状態を引き継いでadd a lineページへアクセス 

3. 他者のSprintアカウントの認証情報を総当り攻撃で入力 

④ 認証が成功した場合、サイト間の連携処理を行う。購入機器と回線契約が紐付けられ

る 

4. 攻撃者は回線契約情報を閲覧できる 

5. 3.と4.を繰り返して、Sprintアカウント情報(IDとパスワード)を窃取 

 

通常、攻撃者はセキュリティ対策された組織を攻撃するために、 サプライチェーン(商流)で

つながっているセキュリティ対策が甘い組織を攻撃して、その組織を足がかりして標的の組

織への攻撃を成功させます。 

しかし、前述の事例ではどちらの組織もセキュリティ対策が甘い組織ではないと思われます。

一般的にインターネットに公開されているWebシステムのログインページには、総当たり攻

撃などの不正アクセスに対するセキュリティ対策を実装しなければならないことが知られて

います。Samsung.comとSprint社はどちらも自社のWebシステムのログインページへ不正ア
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クセス試行の監視や連続ログイン失敗時のロックアウトなどの不正アクセス対策を実装して

いると考えられます。 

セキュリティ対策が充実している組織同士であっても、異なる組織間でシステムが接続す

る部分や業務が連携する部分は、セキュリティの責任の境界や範囲があいまいなケースが

多く見受けられます [7]。本事例では、この責任の境界部分がセキュリティ対策の盲点に

なり、インシデントが発生しました。サムスングループのグループ会社とSprint社のWeb

システムが自動的に連携している部分の不正アクセス対策は、どちらの組織も想定してい

なかったと考えられます。この境界部分のリスク分析が不十分で、どちらの組織もサムス

ングループのグループ会社のWebシステムからSprint社のWebシステムへSprintアカウント

の総当り攻撃を行えることに気が付かなかったと思われます。 

 

サプライチェーン攻撃は、サプライチェーンで連携した組織がそれぞれ独立してリスク分析

やセキュリティ対策を行っても、どこかに抜け漏れが発生するおそれがあります。これを防

止するための第一の方法は、サプライチェーン全体を把握して、それらの責任の境界を一括

して適切に管理することです。例えば、すべての取引先へ業務手順やセキュリティ対策内容

を開示させたり、セキュリティ対策を依頼して実装させたりします。しかし、この方法は、

自組織がそのサプライチェーンにおいて最上流であり、末端組織まで統制を完全に取れる場

合のみ可能です。通常は自組織外の業務手順やシステムを完全に把握したり、セキュリティ

対策を管理したりできないため、実現には非常に高い難易度を伴います。 

第二の方法は、予め連携する組織同士でセキュリティ対策の実施主体や責任範囲を定めて各

自でセキュリティ対策を実施する方法です。事前に発生しうるリスクを洗い出し、すり合わ

せることでサプライチェーン全体での対策の抜け漏れを防ぎます。しかし、自組織外のセキ

ュリティ対策は連携先を信頼するしかないため、万が一連携先から攻撃されたり、提供した

情報が漏えいしたりすることも踏まえ、攻撃の検知や提供する情報を必要最低限に留める対

策も実施するべきです。 

 

サプライチェーン攻撃を完全に防ぐことは現実として困難であり、費用対効果が高い施策

を以てサプライチェーン全体のリスクを低減することが求められています。今現在、これ

を解決する決定的な手法や対策は存在していないため、サプライチェーン攻撃に対するベ

ストプラクティスを模索することはセキュリティに携わる人たち共通の課題です。 
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3. 情報漏えい 

2019年度第 2四半期に確認された情報漏えい事例についてまとめました。2018年度第 4

四半期と 2019年度第 1四半期から傾向は変わらず、Webスキミングや設定不備による情

報漏えいが目立ちます。Webスキミングは攻撃手法が改善されており、より効率的に多数

のサイトを侵害する方法が確立されています。設定不備による情報漏えいの事例として

は、多数の医療用システムが大量の情報を公開状態にしていることが判明しました。 

攻撃の自動化が進むWebスキミング 

RISKIQ社の報告によると、攻撃者はECサイトへWebスキミング用の不正コードを挿入する手

順をプログラムで自動化しています。攻撃者は、まずAmazon Simple Storage Server「 以下、

Amazon S3と記載）を使用しているECサイトをスキャンすることで、不適切な設定のAmazon 

S3を探索します。権限設定が不適切なAmazon S3バケット内にECサイトのJavaScriptファイ

ルが見つかったら、Webスキミング用の不正コードを挿入します。この手順をプログラムで

自動的に繰り返せば、攻撃者は短期間で大量のECサイトへWebスキミング用の不正コードを

挿入することが可能です。 [8] 

Sanguine Security社の調査によると、7月5日にECサイトを侵害する大規模なWebスキミング

キャンペーンが発生しました。このキャンペーンでは、24時間以内という短期間で960サイ

ト以上に不正コードが仕込まれました。攻撃者は、自動化されたプログラムを使ってWebス

キミングを仕掛けたと分析されています。 [9] 

設定不備による情報漏えい 

2019年度第2四半期も設定不備による情報漏えいが数多く報告されています。データベース

の設定不備が原因で第三者にデータベース内の機密情報が公開されているケースが多いです

が、データベース以外の設定不備が原因のケースもあります。7月に米金融大手のCapital One

社から1億600万人分の個人情報が漏えいしたインシデントは、ファイアウォールの設定不備

が原因と言われています。また、9月に行われたGreenbone Networks社の調査により、サー

バの設定不備が原因でインターネット上に医療画像を公開している約2,300の医療用画像管

理システムが発見されました。約4億枚の画像が公開状態でした。 
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情報漏えい事例 

表 2に2019年度第2四半期に発生した情報漏えい事例の一部をまとめました。 

表 2 : 情報漏えい事例（2019年度第2四半期） 

日付 対象組織 原因 概要 

7/1 ORVIBO 設定不備 20億件以上の機密情報を含むデータベースが2週間

公開状態だった [10] 

7/1 中国公安当局 設定不備 9,000万以上の個人情報を含むデータベースが公開状

態だった [11] 

7/5 Eコマースストア 

多数 

Webスキミング 攻撃グループ「Magecart」が不正スクリプト挿入の自

動化により962のEコマースストアを侵害した [9] 

7/8 Fieldwork 設定不備 個人情報、クレジットカード情報、自動ログインリンク

等の情報を含む30日分（26GB）のログデータが公開状

態だった [12] 

7/30 Capital One 設定不備 

不正アクセス 

不正アクセスを受けて1億600万人分の個人情報が漏

えい。ファイアウォールの設定不備を悪用された [13] 

8/19 Option Way 設定不備 vpnMentor社の研究者により、航空券予約サイトのデ

ータベースの情報にアクセス可能であることが判明。

100GBの個人情報にアクセス可能だった [14] 

8/19 DealerLeads 設定不備 自動車購入者の顧客情報等1億9,800万件を格納する

データベースが公開状態だった [15] 

9/4 Facebook 設定不備 Facebookアカウントにリンクした電話番号4億1,900万

件がパスワードで保護されていないサーバ上で発見

された [16] 

9/11 Lion Air グループ 不正アクセス 請負業者スタッフの不正アクセスにより最大3,500万

人の個人情報が漏えいした [17] [18] 

9/16 医療用システム 

多数 

設定不備 Greenbone Networks社の調査より、約2,300の医療用

画像管理システムが約4億枚の医療画像を公開してい

ると判明した [19] 
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まとめ 

自動化されたWebスキミングを含め、設定不備に関係する情報漏えいを取り上げました。情

報漏えいを未然に防ぐには、システムを正しく設定することが重要です。また、使用するハ

ードウェア、ソフトウェアの脆弱性を確認することも重要です。攻撃者がシステムを侵害す

るためにセキュリティの欠陥を悪用する点は変化していません。攻撃者は攻撃プログラムの

自動化により、インターネット上にある設定不備や脆弱性が残存しているシステムを24時間

探索しています。そのため、脆弱性情報公開や設定不備発生の瞬間から、それらを発見して

攻撃を開始するまでの時間が非常に短くなっています。設定不備の発生から10分程度で攻撃

が行われたという実験結果もあります。管理が不十分なシステムは、想像している以上に、

短い時間で侵害されるおそれがあります。設定不備の防止、迅速なセキュリティパッチの適

用を実施して、不正アクセスや情報漏えいを未然に防ぐことが重要です。  
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4. 脆弱性 

4.1. 複数のSSL VPN製品の脆弱性 

2019年9月6日、JPCERT/CCが「「複数の SSL VPN 製品の脆弱性に関する注意喚起」を公開し

ました [20]。該当の製品および脆弱性は以下の通りです。 

 

 CVE-2019-1579 ：PAN-OS Palo Alto Networks） 

 CVE-2019-11510：Pulse Connect Secure, Pulse Policy Secure Pulse Secure） 

 CVE-2018-13379：FortiOS Fortinet） 

 

上記のなかには、他の脆弱性と組み合わせることで任意コード実行まで可能になる脆弱性も

あり、いずれも深刻です。これらの脆弱性は、8月に発表されたことにより、セキュリティ

専門家や攻撃者に広く認識されました。8月下旬より、攻撃者による脆弱性のスキャン活動

やSSL VPN 製品への攻撃が活発化しました。 

 

DEVCORE社は、8月に開催された「black hat USA 2019」で上記の複数のSSL VPN 製品の脆

弱性とその攻撃方法を発表しました [21]。SSL VPN製品は、物理的な専用線等の設備なしで、

インターネット経由でユーザが安全に内部ネットワークへ接続できるようにする製品です。

SSL VPN 製品に問題があれば、攻撃者がインターネットから内部ネットワークへ接続可能

になります。そのため、SSL VPN 製品には、高い安全性が求められます。DEVCORE社の発

表によれば、SSL VPN製品は多くの企業が採用していますが、そのシェアは少数ベンダの製

品に集中しています。そのため1つの製品の脆弱性でも、SSL VPNを使っているシステムへ影

響する割合は高くなります。 

 

BAD PACKETS社は、8月下旬にPulse Secure製品の脆弱性 CVE-2019-11510）に対する大量

のスキャン活動を検知しました [22]。調査結果では、8月24日時点でこの脆弱性が修正され

ていない状態のPulse Secure製品がインターネット上で合計14,528台発見されました。 

 

Fortinet社とPulse Secure社のSSL VPN製品は、これまでに報告された脆弱性が少なかったた

め、多くのユーザは頻繁にセキュリティパッチの確認を行っていなかったと思われます [21]。

そのため同ユーザは、上記の脆弱性とそのセキュリティパッチに気づくことが遅れて、攻撃

を受けてしまったおそれがあります。情報セキュリティ担当者は、SSL VPN 製品のようなイ

ンターネット接続境界を守るネットワーク機器の脆弱性やセキュリティパッチの情報に注意

が必要です。脆弱性やセキュリティパッチの情報が提供される頻度が低くても、それらの情

報の確認作業は、手を抜かずに実施しなければなりません。 
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4.2. その他の攻撃に利用された脆弱性 

2019年度第 2四半期に攻撃された複数の脆弱性を以下の表 3に示します。ただし、「複数

の SSL VPN製品の脆弱性」に関係する脆弱性は除きます。 

 

表 3 : 攻撃に利用された脆弱性（2019年度第2四半期） 

CVE番号・別名 対象製品 概要 

CVE-2019-9082 

CVE-2019-3396 

CVE-2018-7600 他 

ThinkPHP 

Atlassian Confluence 

Drupal 

F5社が、マルウェア「Golang」がLinuxサーバの複数の脆

弱性を悪用して、マイニングマルウェアを拡散している

と7月2日にブログで報告した [23] 

CVE-2017-11774 Outlook 米サイバー軍が2017年10月に公開された脆弱性を悪

用した政府ネットワークへのサイバー攻撃について7月

3日に警告した [24] 

CVE-2019-1132 Windows 2019年6月に攻撃グループ「「Buhtrap」が政府機関に脆

弱性を悪用したゼロデイ攻撃を実施 [25] [26]。7月9日

に脆弱性情報が公開された 

CVE-2019-8978 Ellucian Banner System 米教育省が大学向けERPを標的とした攻撃を7月17日

に警告。62の大学に影響した [27] 

CVE-2019-0708 

BlueKeep 

Windows 7月23日にツール「CANVAS」にエクスプロイトが追加 

[28]。7月24日にマルウェア「WatchBog」に脆弱性スキ

ャン機能が追加 [29]。9月6日にツール「Metasploit」に

エクスプロイトが追加 [30] 

複数の脆弱性 WordPress 

（プラグイン） 

Wordfence社が複数のWordPressプラグインの脆弱性

を悪用する攻撃を報告 [31] [32] 

CVE未採番 Apple iOS Google社が未公開の脆弱性を悪用してハッキングを

試みるWebサイトを発見。Apple社は、攻撃は限定的で

あると発表 [33] [34] 

CVE未採番 LINE LINE社が、8月31日に脆弱性の報告を受け、同日中に

修正したと報告。8月30日から8月31日にかけて攻撃を

確認 [35] 

CVE未採番 

Simjacker 

SIMカード Adaptive Mobile Security社がSIMカードの脆弱性を悪

用する攻撃「Simjacker」について9月12日に発表。2年

前から悪用されていた [36] 

CVE-2019-1367 Internet Explorer Microsoft社が9月23日に定例外のセキュリティ更新プ

ログラムで2件の脆弱性を修正。うち1件のIEの脆弱性

は脆弱性公開前の悪用を確認 [37] 
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5. マルウェア・ランサムウェア 

米国で急増するランサムウェア被害 

2019年度第2四半期は、第1四半期から引き続き米国でのランサムウェア被害が急増してい

ます。地方自治体は引き続き標的にされており、地方自治体以外にも学校や医療機関が標的

にされています。2019年度第2四半期における米国のランサムウェア被害事例を表 4にまと

めました。 

表 4 : 米国ランサムウェア被害事例  

日付 標的 概要 

7/1 ジョージア州 

裁判所 

ランサムウェアによる攻撃を受け、裁判所のネットワークを停止し

た。ランサムウェア「Ryuk」が使用された [38] 

7/5 マサチューセッツ州 

ニューベッドフォード市 

ランサムウェア「「Ryuk」の亜種による被害を受け、158台のコンピ

ュータが暗号化された。530万ドルの身代金を要求されたが、支払

いを拒否した [39] 

7/6 インディアナ州 

ラポート郡 

ランサムウェア「「Ryuk」の攻撃を受けて13万ドルの身代金を支払っ

た。早期発見により、感染端末をネットワーク全体の7％に抑えた

が、ドメインコントローラが含まれていたため、システムを停止し

た [40] 

7/10 ニューヨーク州 

Monroe College 

ランサムウェア攻撃を受けてシステムを停止した。200万ドル相当

のビットコインを要求されたが、身代金の支払いは不明 [41] 

7/16 インディアナ州 

ビーゴ郡 

Associated Press社が、使用されたランサムウェアを特定できてい

ないことや身代金要求に応じない方針であることを報じた [42] 

7/27 ジョージア州 

公安局 

ランサムウェア攻撃を受け、Georgia State Patrol、Georgia Capitol 

Police、Georgia Motor Carrier Compliance Divisionが影響を受けた。

全ITシステムを停止したが、電話等を代用することで業務に影響は

なかった [43] 

7/30 アラバマ州 

ヒューストン郡 

学校 

マルウェア攻撃を受けて、1週間のうちに2度も開校日を延期した。

セキュリティ専門家は、ランサムウェア攻撃に遭い、システム回復

に時間を要したと推測している [44] 

8/16 テキサス州 

政府機関 

23の政府機関のシステムがランサムウェアによる同時攻撃を受けた。

影響を受けたほとんどのシステムは、小規模な地方自治体のシステ

ムであった。身代金は支払わない方針である [45] 

8/27 歯科医院 Digital Dental Record社がPerCSoft社と共同で提供する米歯科診療

向けクラウドサービス「「DDS Safe」がランサムウェア攻撃を受けた。

400の歯科医院が患者情報にアクセスできない等の影響を受けた 

[46] 
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日付 標的 概要 

9/4 コネチカット州 

ウォルコット公立学校 

ランサムウェア攻撃を受け、学校関係者はインターネットやメール

システムを利用できない状況になった。ウォルコット公立学校は6

月にもランサムウェア攻撃を受けており、2度目の被害となる [47] 

9/20 ワイオミング州 

キャンベル郡 記念病院 

ランサムウェア攻撃の被害を受けて、病院の運営が影響を受けた。

キャンセルした手術や検査もあり、必要に応じて患者を別の施設に

移送する方針を発表した [48] 

 

急増するランサムウェア被害を受けて、米国の複数の組織が声明や方針を発表しています。

米国市長会議は、7月10日にランサムウェア攻撃を受けた際の身代金支払いに反対する決議

を採択しました [49]。7月30日には、CISA1、MS-ISAC2、NGA3、NASCIO4が、対策として「「シ

ステムのバックアップ」「職員のサイバー攻撃に対するトレーニング」「攻撃発生時のインシ

デント対応計画の見直し」を実施するよう呼び掛ける共同声明を発表しています [50]。CISA

は、8月21日に「「組織を保護するために実施すること」「感染した際に実施すること」「今後

の環境を保護するために実施すること」等をまとめた手順書を公開しました [51]。また、

Morning Consult社とIBM社が共同で行った調査によると、米国市民の63%は身代金支払いに

税金を使用するよりも、復旧費用に当てることを望んでおり、90％近くがサイバー攻撃で麻

痺する都市機能を守るための連邦予算を増やすことに賛成しています [52]。 

 

ランサムウェア攻撃につながるEmotet拡散メール 

ランサムウェア被害につながるサイバー攻撃の一例として、Emotet拡散メールがあります 

[53]。攻撃者はまず、標的とする組織内の人間に対してメールを悪用してマルウェア「「Emotet」

を拡散します。Emotetに感染した端末は、Emotetのマルウェアを配布する機能によって、マ

ルウェア「TrickBot」に感染します。TrickBotの主な機能は情報窃取です。TrickBotは、標的

組織の機密性の高い情報を窃取します。もし身代金を要求できるような重要な情報を取得で

きた場合は、ランサムウェア「「Ryuk」をダウンロードして実行します。この攻撃手法は、マ

ルウェア配布機能としてEmotetを、情報窃取機能としてTrickBotを、身代金要求のためのラ

ンサムウェアとしてRyukを用いており、3種類のマルウェアを組み合わせることから「「Triple 

Threat」と呼ばれます。Triple Threatの攻撃の流れを図 3に示します。Triple Threatの実際の

事例としては、米フロリダ州が6月に攻撃を受け、46万ドルを攻撃者に支払いました [54]。 

 

                                                   

 

1 Cybersecurity and Infrastructure Security Agency 

2 Multi-State Information Sharing and Analysis Center 

3 National Geospatial-Intelligence Agency 

4 National Association of State Chief Information Officers 
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図 3 : 「Triple Threat」攻撃の流れ 

（CYBEREASON公式ブログより転載 [53]） 

 

Emotetの動向 

2019年度第1四半期のレポートで述べたように、Emotetは5年以上も進化を続けているマル

ウェアです。Cofense社の調査によると、Emotetは5月の活発な活動の後、6月と7月の大半

は活動を停止していました [55]。しかし、MalwareTech社の調査により8月21日にアクティ

ブなC&Cサーバが新たに発見され、ブラジル、メキシコ、ドイツ、日本、米国を含む複数の

拠点においてEmotetの活動が観測されました [56]。現在、Emotetは主にメールで拡散して

おり、手口の巧妙化が進んでいます。2019年第2四半期以降は、日本国内において件名や本

文が日本語で記載されたEmotet拡散メールが数多く確認されました。 

 

Emotetは、可能な限り多くの端末に感染するワーム機能や、感染端末から他組織に感染を広

げるためのメール拡散機能、他のマルウェアを配布する機能を備えていることから非常に危

険なマルウェアです。上記の理由から、CISAは7月に発表した警告文のなかで、Emotetをこ

れまでに見たなかで最も破壊的なボットネットの1つであると記載しています [57]。ソフォ

ス社が過去に公開したレポートのなかでも、Emotetによる攻撃は2017年のWannaCryによる

攻撃よりも危険であると記載されています [58]。 
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まとめ 

2019年度第1四半期から継続して、2019年度第2四半期現在も、ランサムウェア攻撃が米国

に集中し、多くの被害が発生しています。攻撃者が米国の地方自治体を標的にする主な理由

は、米国が他国に比べてランサムウェア攻撃を受けて身代金を支払う傾向が強かったからで

あると考えられます。今後は、ランサムウェア攻撃を受けた際の身代金支払いに反対する決

議などが影響して、ランサムウェアの標的が変化するかもしれません。 

 

CISAが8月に公開した警告文 [51]に書かれた今すぐに実施すべきことには、データのバック

アップやシステム更新に加えて、最新の事例を用いた訓練が記載されています。ランサムウ

ェアによる被害を最小限に留めたり、早期に復旧したりするためには、訓練が重要な対策で

す。まずは、ランサムウェアに感染した時の状況やインシデント対応の詳細が書かれた報告

書を参考に、自社で同様のインシデントが発生した場合を想定して、対応手順を作成しまし

ょう。つぎにその手順を用いて、実際にシステムが正しく復旧できることを確認しましょう。

最後に、いざというときに感染したマシンを隔離したりネットワークを遮断したりして、被

害を最小限に留めたり、バックアップからシステムを復旧して、短時間で業務を正常な状態

へ戻せるよう、訓練をおこないましょう。 
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6. 予測 

2019年度第2四半期の事例から、現在の傾向および今後の予測を記載します。既存の攻撃手

法に対して、自動化、巧妙化、機能追加、標的変更などが行われる傾向があります。これま

でと同様の対策では防ぎきれないケースがあり、注意が必要です。 

 

設定不備を自動探索するサイバー攻撃手法の発生 

攻撃者は、設定不備のあるサービスやシステムを効率的に攻撃する手法を確立しています。

「「3．情報漏えい」で記載した自動化されたWebスキミングは、Amazon S3の設定不備をスキ

ャンすることにより24時間で960サイトを侵害しました。ポートスキャンに比べて、AWSの

ような特定のサービスに標的を絞ることで、同様の設定不備がある攻撃対象をまとめて検出

可能です。パブリッククラウドやプラットフォームの利用機会が増加している現代において、

非常に危険な攻撃手法です。2019年第3四半期以降は、人気の高いパブリッククラウドやプ

ラットフォーム上の設定不備が、まとめて標的になるおそれがあります。これらのサービス

やシステムを利用している場合は、アクセス制御をはじめとするセキュリティ関連の設定を

正しく実施してください。 

 

メールを使ったマルウェア配布 

標的型のマルウェア配布には、依然としてメールが悪用されています。これは、異なる組織

間の業務で最も利用されているコミュニケーションツールが、相変わらずメールであるため

です。異なる組織間の業務連絡でもメール以外のコミュニケーションツールを利用する企業

は増加傾向にありますが、メールを利用する組織に比べてまだ少数です。現状では、メール

の利用を完全に廃止することは困難です。この特徴から、攻撃者にとってメールは外部組織

の人間を装い標的を騙す手法に適しているといえます。これらの理由から、2019年第3四半

期以降も、しばらくはメールを悪用するサイバー攻撃が継続すると予測します。特にマルウ

ェアを配布するメールは、次々と新たな手法で巧妙に標的を騙そうとするため、被害が続く

と考えます。 

 

ランサムウェア攻撃の被害拡大 

現在、ランサムウェア攻撃が米国の地方自治体等の組織に集中しています。これは、他国に

比べてランサムウェア攻撃を受けて身代金を支払う傾向が強かった米国が標的にされたおそ

れがあります。しかし、米国も多くの被害を受けて身代金支払いに反対する意見が強くなっ

ています。米国が他国と同様に身代金支払いに簡単に応じなくなれば、標的は変化すると考
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えられます。また、ランサムウェア攻撃は攻撃が成功して標的が身代金を支払った場合は大

きな収入を得ますが、攻撃が成功しても標的が身代金を支払わない場合は全く収入が得られ

ません。この特性から攻撃者は、攻撃の成功率を上げることよりも、同時に数多くの組織へ

攻撃を仕掛けることに注力しています。このことから、2019年第3四半期以降はより多くの

組織がランサムウェア攻撃を受けると予測します。ランサムウェア攻撃を受けて被害が発生

する前に、自組織の対策状況、復旧や身代金支払いに関する方針を再度検討してください。 
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7. タイムライン 

  

注意喚起

6月

※タイムラインに記載している日付は
事象発生日ではなく、記事掲載日の場合があります。

△□◇〇:国内
▲■◆●:世界共通・国外

△▲:脆弱性
□■:事件・事故

◇◆:脅威
〇●:対策

7月 8月 9月

[A] 攻撃利用脆弱性

Windows

▲ CLFSドライバー脆弱性
CVE-2019-1214

▲ Webminの脆弱性
CVE-2019-15107

▲ RDP脆弱性「DejaBlue」
CVE-2019-1181

CVE-2019-1182

▲ Winsockサービス脆弱性
CVE-2019-1215 

▲ Palo Alto Networks

CVE-2019-1579

▲ Coming Soon Plugin ▲ Bold Page Builder plugin

CVE-2019-15821

▲ Win32k の特権の昇格の脆弱性
CVE-2019-1132

● 米NSAアドバイザリ発行

▲ エラー報告の特権の昇格の脆弱性
CVE-2019-0880

SSL-VPN

● Pulse Secure 

CVE-2019-11510

● Fortinet 

CVE-2018-13379

● Palo Alto Networks

CVE-2019-1579

WordPress

・ツール「CANVAS」
BlueKeep Exploit追加

・CVSS3.1発表

▲ Apple  iOS 

CVE-2019-8605 

・ツール「MetaSploit」
BlueKeep Exploit追加

● ウイルスバスター脆弱性
CVE-2019-9489

▲ SIMカード脆弱性
「Simjacker」

vBulletin脆弱性 ▲
CVE-2019-16759

Rich Reviews ▲

復号ツール

[B] ランサムウェア

■ マサチューセッツ州ニューベッドフォード市

■ ジョージア州裁判所

● 米国市長会議：攻撃者

に身代金を支払わない
決議採択

● LooCipher

● Ims00rry

◆ 新種TFlower

● 4つの米国政府機関：ランサム
ウェアに対する共同声明

● eCh0raix

■ 13万ドル支払い

■ インディアナ州ラポート郡 ■ Brooklyn Hospital

ワイオミング州キャンベル郡記念病院 ■

■ 病院の閉鎖を決定

■ Wood Ranch Medical

■ コネチカット州
ウォルコット学区

■ Demant社

■ Digital Dental Record社 「DDS Safe」

■ ジョージア州公安局

■ インディアナ州ビーゴ郡

■ iNSYNQ社

■ Monroe College

◆ 新種DoppelPaymer

Yatron ●

WannaCryFake ●

FortuneCrypt ●

Avest ●

IE  スクリプトエンジン脆弱性 ▲
CVE-2019-1367

● CISA：「Ransomware Outbreak」公開

■ アラバマ州ヒューストン郡の学校

■ テキサス州政府機関

◆マルウェア「WatchBog」
BlueKeep スキャン機能追加
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マルウェア感染

6月

※タイムラインに記載している日付は
事象発生日ではなく、記事掲載日の場合があります。

△□◇〇:国内
▲■◆●:世界共通・国外

△▲:脆弱性
□■:事件・事故

◇◆:脅威
〇●:対策

7月 8月 9月

Emotetを配布するスパム ◆
キャンペーンが再開

◆ 米国納税者を狙う

[D] メール

[C] マルウェア

◇ Amazonを騙る

● Avast社と仏C3N：Retadup

Botnetのtakedown
◆ 新種Agent Smith

Kudankulam Nuclear Power Plant ■

◆ 偽のOneNoteオーディオ
ノートを利用する

◇ メルカリの利用者を狙う

◇ MyEtherWallet を騙る

◇ JCBカードを騙る

◆ American Expressを騙る

◇ 東京五輪チケット抽選を騙る

◇ セブンイレブンアプリを騙る

◇ 日本郵便を騙る

◇ エポスカードを騙る

◇ Amazonを騙る

◇ Appleを騙る

◇ 通信サービス会社を装い
有料動画の未払いを請求する

◇ 日本通信を騙る

◇ NTTドコモを騙る

◇ MyJCBを装う

◆ Office365の管理者を狙う

BEC

■ ノースカロライナ州カバルス郡
170万ドル被害

◆ 有名企業ユーザを狙う

イオンクレジットサービスを騙る ◇

著作権侵害の警告メールを装う ◇

◇ 日本年金機構を騙る

◇ Apple を騙る

■ カナダ サスカトゥーン市
104万ドル被害

◆ Global Energy Certificationを装い
米公益事業を狙う

◆ アメリカ合衆国内国歳入庁を騙る

マイクロソフトを騙る ◇

◇ LINEを騙る

◇ 日本郵便の不在通知装う

◇ 東京メトロを装う

踏み台利用

■ トヨタ紡織子会社
3700万ドル被害

CheersExhibition社の顧客 ■
5万3千ドル被害

大阪大学を騙る ◇malspam

SMS

金沢大学 □
教員メールアカウント□ 福岡市農山漁村地域

活性化事業紹介サイト

□ アールティ メールサーバ□ 小松島市立図書館
テスト用メールアカウント

■ ジョージア州ヘンリー郡

◇ 「アダルトサイトを閲覧する
姿を撮影した」と脅す
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6月

※タイムラインに記載している日付は
事象発生日ではなく、記事掲載日の場合があります。

△□◇〇:国内
▲■◆●:世界共通・国外

△▲:脆弱性
□■:事件・事故

◇◆:脅威
〇●:対策

7月 8月 9月

[E] サプライチェーン

■ Pythonライブラリ3種

■ rubyライブラリ
「storing_password」

■ Ruby開発者のアカウント

■ Sprint社
個人情報

■ RubyGems

[F] プライバシー

□ 内定辞退率販売

● ブラジル上院:：憲法で定める基本的人権に
プラットフォーム上のデータ保護を追加

・国内2社「P認定」

● プライバシー委員会設置

・欧州連合裁判所:Facebookの「いいね」ボタ
ンによる個人データの転送はGDPR違反

FaceBook

リクルートキャリア

〇 リクナビDMPフォロー休止

〇 リクナビDMPフォロー廃止

〇 特設サイトを設置

〇 個人情報保護委員会:個人
情報保護法に基づき指導

〇 厚労省:行政指導

● アップル、プライバシー問題の指摘
によりSiriの録音音声分析を中止

・50億ドル制裁金

・グーグル、1億7000万
ドル制裁金

■ Twitter、ユーザーデータを許可
なく広告パートナーに共有

GAFA

■ ロシア連邦保安局（FSB）
機密情報7.5TB
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6月

※タイムラインに記載している日付は
事象発生日ではなく、記事掲載日の場合があります。

△□◇〇:国内
▲■◆●:世界共通・国外

△▲:脆弱性
□■:事件・事故

◇◆:脅威
〇●:対策

7月 8月 9月

[G] 情報漏洩

設定ミス

MongoDB

■ Librería Porrúa社
個人情報120万件

■ Choice Hotels

顧客情報70万件

■ GootKit感染端末情報440万件

■ Fieldwork社
顧客情報 26GB

■ Alibaba社 ローンアプリ
個人情報460万件以上

■ アダルトサイト「Luscious」
個人情報100万件以上

■ Imperva社
顧客情報

■ Option Way社
顧客情報100GB

■ Facebook社
個人情報4億1,900万件

■ Capital One社
個人情報1億600万件

Amazon.cp,jp □
個人情報11万件誤表示

Elasticsearch

■ Orvibo社
個人情報20億件

■ 中国公安当局
個人情報9000万人以上

□ ホンダ社
PC構成情報

■ Suprema社 Biostar 2

生体情報2,780万件

■ DKLOK社
電子メール情報

Best Western Hotels and Resorts Group ■
個人情報 179GB

Novaestrat社 ■
エクアドル全国民の個人情報2000万件

■ DealerLeads社
顧客情報1億9,800万件

ロシア税務記録2,000万件 ■

■ 米民主党上院議員選挙運動委員会
個人情報600万人分

Webスキミング

■ Volusion

ペイメントカード情報
6,600店舗分

Fragrance Direct社 ■
個人情報

■ ECストア 962サイト
ペイメントカード情報

■ 17,000ドメイン以上のECサイト改竄

不正アクセス

◆ 攻撃グループのホスティングサービス利用

Amazon S3
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6月

※タイムラインに記載している日付は
事象発生日ではなく、記事掲載日の場合があります。

△□◇〇:国内
▲■◆●:世界共通・国外

△▲:脆弱性
□■:事件・事故

◇◆:脅威
〇●:対策

7月 8月 9月

[G] 情報漏洩

不正アクセス

POSマルウェア

Darkwebで公開

■ Moe’s Southwest Grill社
ペイメントカード情報

■ Schlotzsky’s社
ペイメントカード情報

■ Hy-Vee 社
ペイメントカード情報

■ McAlister‘s Deli 社
ペイメントカード情報

■ ペイメントカード情報530万件

■ Poshmark社
顧客情報3,600万件

■ StockX社
顧客情報680万件

□ JIMOS社
クレジットカード情報11万件

■ Poshmark社
顧客情報3,600万件

■ みずほ銀行海外子会社
顧客情報

■ CircleCI社
個人情報

■ Network Solutions

個人情報

Comodo社 ■
顧客情報 24.5万件

▲ vBulletin

■ Hostinger社
個人情報1,400万件

■ XKCD forums社
アカウント情報56万件

■ Zynga社
個人情報2億1,800万件

■ 個人情報2億1,800万件

■ LionAirグループ
個人情報3500万件
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6月

※タイムラインに記載している日付は
事象発生日ではなく、記事掲載日の場合があります。

△□◇〇:国内
▲■◆●:世界共通・国外

△▲:脆弱性
□■:事件・事故

◇◆:脅威
〇●:対策

7月 8月 9月

キャッシュレス決済

[H] その他サイバー攻撃

□ セブン＆アイHD 「7pay」

仮想通貨

パスワードリスト攻撃

〇 経産省：決済事業者に各種
ガイドラインの徹底を要求

□ コーナン商事「コーナンPay」

・金融庁：報告命令

〇 金融庁:キャッシュレス決済
のセキュリティー 検査強化

〇 サービス終了を決定

〇 経産省/金融庁/個人情報保護委員会：
決済事業者に不正アクセス対策を要請

〇 2段階認証導入し
サービスを再開

□ 三井住友カード「Vpassアプリ」

□ アルペン ユニ・チャーム株式会社 □

・テックビューロ、仮想通貨交換業を廃業□ BitPointハッキング
35億円

□ Chatwork

DDoS攻撃 ■ Wikipedia

□ ブックオフコーポレーション ディノス・セシール □

□ XSERVER

■ Canonical社

□ 中部電力

□ Tポイント・ジャパン「モバイルTカード」
不正利用340万円被害

サイト改ざん

□ 郡山市「郡山防災ウェブサイト」

□ JR西日本
「パンダくろしおウェブサイト」

FBI：多要素認証を迂回する攻撃について注意喚起 ●

SSL-VPN Avast社 ■

米上院「Department of Homeland Security Cyber Hunt and Incident Response Teams Act」可決 ●

■ オクラホマ州年金基金
420万USD窃取

□ Progate社

ローソン 公式サイトと公式アプリ □

三菱UFJ銀行 □

GitHubアカウント
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