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1. エグゼグティブサマリー 

本レポートは、NTTDATA-CERTが期間中に収集したサイバーセキュリティ関連情報に基づ

き、その四半期におけるグローバル動向を独自の観点で調査・分析したものです。 

 

Zoomの情報セキュリティ上の問題 

コロナウイルスの感染拡大に伴う働き方の変革で、オンライン会議ツール（ Web会議ツー

ル）の利用が拡大しています。なかでもZoomは、利用者が短期間で急激に増加し注目を集

めました。しかし同時に、複数の脆弱性や利用者のプライバシー保護に関わる重大な問題、

仕様や設計のミスなどがつぎつぎと明らかになり、セキュリティに関する懸念が広まってい

ます。これらの中には、すでにZoom側でリスク対策がなされた脆弱性や仕様などの問題も

ありますが、”Zoom爆弾”など、利用者が注意しなければ回避できないリスクも残っていま

す。本レポートでは、Zoomにどのような問題が指摘されたのか、それと併せてZoomを使用

する際にどのような点に気を付ける必要があるのか、IPAが発行しているガイドラインをも

とにチェックリストとしてまとめました。 

 

ニューノーマルにおけるテレワークのセキュリティリスク 

コロナウイルスは、2020年度第1四半期においても世界中で猛威を振るい、そのような状

況に対応するために、世界中がニューノーマルな環境に移行していきました。そのなかでも、

自宅PCからのリモートアクセス、コラボレーションツールの利用拡大、クラウドサービスの

利用拡大、コミュニケーション方法の変化といった労働様式へのテレワークの本格的な導入

は、特に大きな変化です。 

これらの変化に伴い、自宅PCからの機密情報の漏えいや社内システム等への侵入拡大、コ

ラボレーションツールを介した機密情報の漏えい、個人が利用するクラウドサービス上の機

密情報の漏えい、個人の判断のミスによるインシデント被害の拡大といったリスクが増加し

ています。 

このようなニューノーマルな環境では、各組織は、従来のセキュリティ対策がそのまま適

用できないこと、組織のガバナンスが及ばないこと、個人がリスクを判断する必要があるこ

と等を考慮しなければなりません。組織は、これらの新たな事実に気づいた上で、ニューノ

ーマルな環境のリスク分析を実施して、セキュリティ対策を見直す必要があると考えます。 
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Pulse Secure製品の脆弱性 

脆弱性 CVE-2019-11510は、2019年4月に公表されたPulse Secure製品の脆弱性ですが、1

年後の2020年4月になってもUS-CERTがこの脆弱性を狙ったサイバー攻撃を注意喚起してい

ます。脆弱性の影響が長引いている原因は、この脆弱性がパッチ適用前に悪用されて認証情

報を窃取された場合、パッチを適用しても被害が拡大するおそれがあるためです。このよう

な認証情報を窃取されるおそれがある脆弱性が確認された場合、パッチ適用だけでなく、侵

害の有無を確認して、侵害のおそれがある場合はパスワードを変更しなればなりません。ま

た、SSL-VPN製品に多要素認証を導入して、認証を強化することも必要です。 

 

予測 

今後も、テレワークを中心とした労働様式のニューノーマルは継続すると想定されます。

そのため、対面で実施していたビジネスコミュニケーションが、Zoomをはじめとしたオン

ラインツールを使った方法へ置き換わっていくと考えます。オンラインによるビジネスコミ

ュニケーションは、なりすましや詐欺のリスクが伴うことを理解して、本人確認や情報の信

頼性を確認する方法を備えなければなりません。 

また、2020年上半期は約9,000件の脆弱性が報告されており、2020年は過去最高の2万件に

達するおそれがあることから、テレワークにて利用されるVPN製品の脆弱性を突いた攻撃が

増加すると想定されます。VPN製品は脆弱性が公開されてからサイバー攻撃を受けて侵害が

発生するまでの期間が短くなっている傾向があるため、これまで以上に脆弱性に対して迅速

かつ的確に対応しなければなりません。 

さらに、テレワークによるクラウドサービスの利用増加により、Dockerの利用も増加して

いくと想定されます。セキュリティ対策が不十分なDockerを狙った攻撃も増えていくおそれ

があることから、Dockerの対策を不十分な状態のままにしないために、コンテナのベストプ

ラクティスを活用して、Dockerに対する設定のスキャンを行い、設定ルールの違反や設定ミ

スを明確にして対応することをお薦めします。 
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2. 注目トピック 

2.1. Zoomの情報セキュリティ上の問題 

コロナウイルスの感染拡大に伴って、世界中の多くのビジネスパーソンの働き方が大きく

変化しました。職場以外の場所で仕事をするテレワーク（ リモートワーク）を推進する動き

が一気に加速し、そのためのさまざまなSaaSサービスも普及しました。今回はその中でも、

オンライン会議ツール（ Web会議ツール）として脚光を浴びたZoomに着目して、そのセキ

ュリティ対策と、使用の際の注意点について考えてみます。 

 

2.1.1. 利用者の急増と発覚したさまざまな問題 

 

 

図 1： Oktaに統合されたSaaSツールの利用者の増加率 

（Okta社のHP [1]より引用） 

 

図 1は、2020年2月から3月にかけての、IDaaSツールのOktaに統合されたSaaSツールへの

ログイン状況ののび率を示しています。Paloalto社の”GlobalProtect”やCisco社の”AnyConnect”

といった、テレワークをセキュアに実現するためのサービスを抑えて、Zoomの利用者が急

激に増えていることが分かります。こうした動きは株価にも反映されており、時価総額で比

較すると、Zoomを提供するZoomビデオコミュニケーションズ（ 以下、Zoom社）の企業価

値は7大航空会社の合計を超えるとも言われています [2]。 

  



注目トピック 

 5 

© 2020 NTT DATA Corporation 

その使いやすさや安定性から利用者の多いZoomですが、複数の脆弱性や、利用者の同意

なくFacebookにデバイス分析データを送信していたこと [3]、会議の暗号化が不適切であっ

たこと [4]などの問題が次々と明らかになり、セキュリティに関する懸念が広まることとな

りました。Zoomの使用を制限する国や企業も出てきています。 

 

2.1.2. 情報セキュリティ上の問題 

情報セキュリティ対策を考えるうえで、まず押さえるべき3つの要素があります。 

 （「機密性」：許可されたユーザだけが情報にアクセスできること 

 （「完全性」：情報資産が正確で改ざんされていないこと 

 （「可用性」：アクセス権を持つユーザが必要な時にアクセスできること 

このなかでも特に、Web会議ツールを使う際に重視したい要素が（「機密性」です。Web会

議は、オフィスの会議室で実際に顔を突き合わせて行う会議とは違い、参加者がそれぞれの

環境からアクセスするため、気付かずになりすましや盗聴、情報漏えいが発生するおそれが

高いからです。Zoomに発覚したさまざまなセキュリティ上の問題のうち、「機密性」を脅か

す問題について、Zoom社からの発表を含めて、以下にまとめます。 

 

① 脆弱性 

2020年に入ってから、Zoomに存在する8つの脆弱性が公表されて脆弱性情報データベー

スに登録されました。表 1に、脆弱性の概要と、それぞれの脆弱性が機密性（・完全性（・可用

性に与える影響の大きさを示します。8つのうち6つの脆弱性で、機密性への影響度が（「高」

となっていることが分かります。 

 

表 1： ZoomのCVE登録済み脆弱性 [5] 

共通脆弱性 

識別子 

CVSS v3 

基本値※ 
脆弱性の概要 

影響 

機

密

性 

完

全

性 

可

用

性 

CVE-2020-6109 
9.8 

緊急 

パストラバーサルの脆弱性。アニメーション

GIFを含むチャットメッセージにより、任意

のファイルへの書き込み、任意のコードが実

行される可能性がある [6] 

高 高 高 

CVE-2020-6110 
8.8 

重要 
パストラバーサルの脆弱性 高 高 高 

CVE-2020-11443 
8.1 

重要 
パーミッション割り当てに関する脆弱性 ― 高 高 
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CVE-2020-11469 
7.8 

重要 
権限管理に関する脆弱性 高 高 高 

CVE-2020-11500 
7.5 

重要 
暗号アルゴリズムの使用に関する脆弱性 高 ― ― 

CVE-2020-11876 
7.5 

重要 

ハードコードされた認証情報の使用に関する

脆弱性 
高 ― ― 

CVE-2020-11877 
7.5 

重要 
暗号強度に関する脆弱性 高 ― ― 

CVE-2020-11470 
3.3 

注意 
認証の欠如に関する脆弱性 低 ― ― 

※ 共通脆弱性評価システム CVSS）による脆弱性固有の深刻度 

 

このほかに、脆弱性情報データベースに登録されていない脆弱性も報告されています。 

 

 UNCパスインジェクションの脆弱性 [7] [8] 

概要 

会議のチャットウィンドウ上に送信したUNCパス（ Windowsネットワ

ーク上のフォルダやファイルにアクセスするためのパス）が、ほかの

URLと同様にハイパーリンクに変換されてしまう 

問題点 
攻撃者が送信したUNCパスをクリックしたユーザのクレデンシャル情

報が漏えいする危険性がある 

 

①脆弱性 で挙げた脆弱性は、すでに修正済みです。Zoomを使用する際は必ず最新バージョ

ンにアップデートして使いましょう。 

 

② 会議の機密性保持やユーザのプライバシーにかかわる重大な問題 

ユーザの誤解を招く暗号化仕様や、プライバシー侵害の危険性を高める設計のミスなど、

①脆弱性 に挙げた脆弱性以外にも重大な問題が散見されます。 

 

 会議のエンドツーエンド E2E）の暗号化が定義通りに行われていないことが判明 [4] 

概要 

Zoomの会議の暗号化は、（「TCP接続はTLSを使用し、UDP接続はTLS接

続でネゴシエートされたキーを使用してAESで暗号化する」という暗

号化形態であり、「復号鍵はユーザのみが持つ」というE2Eの定義に沿

わないことが判明 

問題点 
公式サイトには（「会議はエンドツーエンドで暗号化されている」と説

明されており、ユーザの誤解を招く 

Zoom社の対応 
Zoom社はこの件について謝罪し [9]、E2Eの暗号化機能を実装したが、

株価が大幅に下落し株主から提訴されている [10] 
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 会議が本来接続しないはずの中国のデータセンタを経由していることが判明 [11] 

概要 

ZoomのE2Eの暗号化について調査するため、カナダのトロント大学の

研究チーム（ Citizen Lab）が実際にZoomを使用して会議を実施してみ

たところ、会議の暗号化鍵が北京にあるサーバを経由していることが

判明 

問題点 

中華人民共和国サイバーセキュリティ法に基づき、Zoomの中国拠点

は、中国政府からの情報開示要求に応じる義務があるため、ユーザの

機密情報が中国政府に渡るおそれが高い 

Zoom社の対応 

需要の急増に伴う急速な開発の過程で、ジオフェンシング（ 特定の地

域への通信を遮断する仕組み）が誤って未実装になってしまったと弁

明したうえで、すでに修正済みであると説明した [12] 

 

 ユーザの同意を得ずに端末情報がFacebookに送信されていた [3] 

概要 

iOS版のZoomアプリへFacebookアカウントでログインするために

Facebook SDK（ ソフトウェア開発キット）が使用されていたことで、

ユーザのFacebookアカウントの有無に関わらず、IPアドレスやOSのバ

ージョンを含む端末データがFacebookに転送されていた 

問題点 
プライバシーポリシには、Zoomを起動するたびにFacebookへデータ

を送信する旨の記載がなかった 

Zoom社の対応 

Zoom社はこの件について弁明（・謝罪したうえでFacebook SDKを削除 

[13]、プライバシーポリシを更新したが [14]、個人情報を無断で第三

者に転送していたことは、カリフォルニア州消費者プライバシー法に

違反するとして集団提訴された [15] 

 

 待機室のユーザが会議の内容を盗聴できる脆弱性 [16] 

概要 
Zoomサーバから待機室にいる全ユーザへ、ミーティングの復号化キ

ーが自動的に送信される 

問題点 

待機室のユーザは、参加を承認されなくても、会議の内容を盗聴でき

るおそれがある。③運用上のリスク に記載のZoom爆弾への対策とし

て導入されたが、脆弱性が見つかった 

Zoom社の対応 Zoomサーバのプログラムを修正して対策済み 
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③ 運用上のリスク 

Zoom自体の問題ではなく、ユーザの使い方により機密性が脅かされる問題もあります。 

 Zoom Bombing Zoom爆弾） [17] 

概要 

SNSなどで共有されていた会議参加用URLを入手した攻撃者が会議に

乱入し、暴力的な画像を画面上に表示したり、ヘイトスピーチを伴う

暴言を吐くなどの嫌がらせが多数報告され、FBIが警告を発表。 

単なる迷惑行為と捉えられがちだが、本来会議に関係ない第三者が会

議に入り込むことによる機密性への影響が懸念される 

Zoom社の対応 被害に遭わないための対策を公開 [9] 

 

立て続けに問題が発覚したことでZoom社は2020年4月1日、90日間新規機能の開発をスト

ップし、セキュリティやプライバシーを強化するためにリソースを投入すると発表しました 

[9]。また、Facebook社でCISOを務めたAlex Stamos氏を外部のアドバイザに指名するなど、

組織の透明性の向上に努めるとしています。 

 

2.1.3. Zoomの使用を制限・禁止した機関や企業 

一連のさまざまな問題の発覚を受けて、Web会議ツールとしてZoomを使うことを禁止、

または制限する機関や企業が増えています。その理由の多くは（「セキュリティ上の懸念」で

あり、法律や企業のポリシに準拠していないことや、実際にZoom爆弾の被害を受けたこと

などもきっかけとなっているようです。 

 

（ 台湾】政府機関はZoomを使用すべきでないと勧告 [18] 

- 台湾には、データセキュリティの懸念を引き起こすツールの使用を禁止するサイバー

セキュリティ管理法があります。前項でまとめた一連のセキュリティ上の問題は（「デ

ータセキュリティの懸念を引き起こす」として、政府機関と特定の民間組織に対して

Zoomを使用しないように勧告しました 

 

（ インド】政府職員はZoomを使用すべきでないと勧告 [19] 

- 4月の携帯端末向けのZoomアプリの国別ダウンロード数世界1位のインドですが [20]、

内務省は（「Zoomは安全なプラットフォームではい」という理由で、政府職員に対し

てZoomを使用しないように勧告しています。これと同時に、個人的にZoomを使用す

る場合のガイドラインも示されました。5月に入り、Zoomに対抗する国産Web会議ツ

ールの開発に国をあげて乗り出したという発表がありました [21] 

 

（ Google社】従業員用PCで、Zoomが機能しないように設定すると発表 [22] 

- Google社は、前項で挙げたさまざまな脆弱性が自社の定めるセキュリティ基準を満た

していないとして、従業員のPCでのZoomの使用を禁止し、デスクトップ版が機能し

ないように設定すると発表しました 



注目トピック 

 9 

© 2020 NTT DATA Corporation 

これ以外にも、ニューヨーク教育局やシンガポール教育省は、子どものプライバシー保護

などを理由にZoomの使用を禁止するほか、NASAやオーストラリア軍など機密情報を扱う機

関でも同様の措置が取られています。これらの動きは、Zoom社からの謝罪や脆弱性修正の

報告後のことですが、高い機密性が求められる情報を扱う組織にとってはZoomを使用する

リスクが非常に大きいと判断された結果と言えるでしょう。一度失ってしまった信用を取り

戻すのは容易ではないことが分かります。 

 

2.1.4. Zoomを使用する際の注意点 

脆弱性が修正され、適切な暗号化方式が実装された最新バージョンのZoomを使用しても、

Zoom爆弾のようにユーザが注意しなければ回避できないリスクは残ります。Zoomを使用す

る際はどのような点に注意すれば良いのか、IPAが発行している「Web会議サービスを使用

する際のセキュリティ上の注意事項」 [23]を参考にチェックリスト形式でまとめます。 

 

表 2： IPAによる注意事項とZoomにおける対処方法 

IPAによる注意事項 Zoomにおける対処方法 

会議参加者の制限を明確にし、会議の

設定を適切に行っているか 

 会議にはパスコードを設定できる 

 待機室機能を有効にすることで、ホストが

認めた参加者だけが会議に参加することが

できる 

 参加者が揃った時点でそれ以上のユーザ

が参加できないようにロックすることがで

きる 

 

非公開会議の場合は、会議を非

公開に設定する 

意図しない参加者を避けるた

め、会議パスワードを設定し、

待機室機能を有効にする 

参加者の入室時に許可する機

能を確認する 

 参加者のカメラやマイクのON/OFF※1、画

面共有や共有画面の遠隔操作の可否※2、プ

ライベートチャットの可否などをあらかじ

め設定することができる 

※1 Zoom爆弾による被害防止には、カメ

ラやマイクのOFFがある程度有効 

※2 意図しない情報の映り込み等を防ぐ

意味でも、画面のコントロールをほかのユ

ーザに渡す必要がない場合はOFFにしてお

くことが望ましい 

会議の機密性、会議参加者の人

数に応じ、会議案内メールと別

経路での会議パスワードの送

付、参加者の二要素認証、参加

 参加用URLにパスコードを埋め込めこまな

い形式に出来る 

※パスコードを埋め込んだURLはワンクリ

ックで参加できる点で利便性が高いが、



注目トピック 

 10 

© 2020 NTT DATA Corporation 

者の事前登録機能等を適切に

使用する 

URLを入手した不正な参加者の参加を防ぐ

には適さない 

万が一意図しない参加者が登場した

場合に備え、参加者の強制退室機能が

使えることを確認したか 

 ホストは参加者を退出させることができる 

 退出させられた参加者の再参加の可否を

設定することができる 

組織外参加者がいる会議では特に、意

図しない第三者が会議に参加しない

よう、参加者確認業務の担当者を明確

にしているか 

 ホスト前の参加を許可しない設定にするこ

とで意図しない参加者の入室を防ぐことが

できる 

 参加者が自分の名前を変更することを許

可しておくことで、本人確認可能な名前で

の参加が可能になる 

会議録音（・録画データ、共有資料、チ

ャット等の会議データがクラウド上に

存在する場合には、クライアント端末

への移動（・暗号化、クラウド上からの

削除を実施したか 

（ 無料会員の場合は録音/録画データはローカ

ルに、有料会員の場合はこれに加えてZoomク

ラウド上に保存できる） 

 ホストがクラウド上の記録を削除できる設

定にできる 

 指定した日数後にクラウドの記録を自動

的に削除する設定がある 

 録音/録画が意図せず第三者によって行わ

れないように、開始/終了時に音声で通知

する機能がある 

 チャット上にファイルを送信する機能の

ON/OFFをあらかじめ設定することができ

る 

※チャット上でのファイル共有は、意図し

ない参加者からマルウェアを拡散する不審

なファイルが送付されるリスクがある 

 

このほか、使用するアプリは最新版かどうか、端末のウイルス定義ファイルなどが最新か

どうかは、Zoomに限らずあらゆるツールの使用に際してチェックする必要がある事項です。

また、参加用URLとパスワードをSNSなどで共有することは業務で使用するケースでは推奨

されません。特に機密性の高い会議の場合は、案内メールの漏えいに備え、メールの題名は

機密性を悟られない文面にする、パスワードは別経路で送付するなど工夫しましょう。 

社内の会議にZoomを使用して良いかどうかの基準は、会議の種別や機密性の度合い、業

界の特性などを考慮する必要があるため世の中一律に定めることは出来ません。組織ごとに

方針やルールを明確に定めた上で、それに沿った使い方をすることが重要です。本記事も参

考にしながら、自分たちの環境でZoomをどのように考え、扱うのかをいまいちど見直して

みてはいかがでしょうか。  
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2.2. ニューノーマルにおけるテレワークのセキュ

リティリスク 

コロナウイルスは、2020年度第1四半期においても世界中で猛威を振るっていました。サ

イバー空間においても、コロナウイルスに関連したサイバー攻撃が継続して発生していまし

た。 

図 2は、Check Point 社が発表した、自社のソリューションで検知されたコロナウイルス

に関連するサイバー攻撃の件数の2020年1月～6月の推移を示したグラフです。4月下旬頃に

3月末時点の約4倍のコロナウイルス関連の攻撃が発生しています。その後、攻撃件数は減少

傾向にあるものの、6月時点で3月末時点の約2.5倍と、この2020年度第1四半期は、コロナウ

イルスに関連するサイバー攻撃が始まった2019年度第4四半期よりも非常に多くのコロナウ

イルス関連のサイバー攻撃が発生しています。また、日本においてもコロナウイルス関連の

攻撃が同様に発生しています。 [24] 

 

 

図 2： コロナウイルス関連のサイバー攻撃数の推移 

(Check Point Blog [24]より引用) 

 

コロナウイルス流行に対抗して、2020年5月ごろから日本では、これまでと違った新しい

生活様式が使われはじめました。このように、コロナウイルスと共生していくために、世界

中がニューノーマルな生活様式へ移行していきました。そのような変化のなかでも、労働が

生活の中で多くの割合を占めること、労働を行う人だけでなくその関係者にも影響があるこ

とから影響を受ける人が多いこと、場所、業務、システム等多くのことが変化すること等か

ら、労働様式がテレワークに変化したことは最も大きな変化と言えます。労働環境、技術、

運用が大きく変化すれば、既存のセキュリティ対策ではカバーできていない部分が多く発生

します。攻撃者は、このような労働様式がテレワークへ変化した部分を狙って、新たなサイ

バー攻撃を行っています。 
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2.2.1. テレワークを狙った攻撃 

日本では、2020年4月～6月の間に緊急事態宣言等によりテレワーク、時差勤務、感染対策

を行った上でのオフィスの利用が始まり、労働環境が大きく変化しました。アメリカにおい

ても、テレワークを実施している労働者の割合が、3月中旬の31%から4月上旬の62%へ増加

しています [25]。このように、さまざまな国で、同様に労働環境の大きな変化がありました。

この労働環境の変化に対応して増加した3つの攻撃を紹介します。 

1つ目の攻撃は、リモートデスクトッププロトコル RDP）で接続できる機器へのブルー

トフォースアタックです。RDPは、テレワークに必要なサービスです。しかしながら、イン

ターネットからRDPポートへ直接アクセスできるセキュリティが不十分な状態で利用してい

る場合があります。コロナウイルスの流行により、テレワークへの移行が始まりだした2020

年1月～4月の間で、インターネットからアクセス可能なRDPポート数は約300万個から約450

万個へと1.5倍ほど増加しています [26] [27] [28]。そして3月以降は、このようなRDPに対す

るブルートフォースアタックも増加傾向にあります [29] [30]。 

 

 

図 3： 単一クライアントに対するRDPへの攻撃試行の傾向 

（ESET社のblog [30]より引用） 

 

2つ目の攻撃はテレワークを狙ったフィッシング攻撃です。テレワークの拡大により、VPN

接続やオンライン会議ツール、クラウドサービスの利用が増加しました。それらを狙ってフ

ィッシング攻撃が増加しました。フィッシングメールを送付してフィッシングサイトへ誘導、

資格情報などを窃取するフィッシング攻撃の手法は、従来の手法と大きく変わりません。コ

ロナウイルス流行下で発生したテレワークを狙ったフィッシング攻撃の事例を以下に示しま

す。 
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表 3： テレワークを狙ったフィッシング攻撃の事例 [31] [32] [33] [34] 

フィッシングメールの内容 フィッシングサイト 窃取する資格情報 

VPNの設定変更の通知 Office365のログインページ Office365 

Zoomの会議に関する通知 Zoomのログインページ 社用のメールアドレス 

Microsoft Teams上の会話に関

する通知 

Office365のログインページ Office365 

Webexの証明書に関するエラ

ー通知 

Webexのログインページ Webex 

 

 

図 4： VPNの設定変更の通知を装ったフィッシングメール 

（Abnormal Security社のHP [31]より引用） 

 

3つ目の攻撃は、テレワークを狙った偽インストーラや偽スマートフォンアプリの配布で

す。オンライン会議ツールとして利用者数が急激に伸びたZoomやVPNクライアントソフト

を騙って配布された偽インストーラや偽スマートフォンアプリの事例を以下に示します。 
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表 4：テレワークを狙った偽インストーラ/スマートフォンアプリの事例 

[35] [36] 

偽アプリ 対象OS 偽アプリのインストール時の動作 

Zoomの偽イン

ストーラ① 

Windows  偽インストーラが、実行中のすべてのRemote Utilities

に関連するプロセスを強制終了させる 

 WindowsファイアウォールへTCP 5650ポートの受信を

許可する設定を追加する 

 レジストリに、以下の偽アプリの動作状況等と、それ

らをC&Cサーバに通知するための設定を追加する 

 メール送信先情報 

 認証情報を窃取済みであること 

 本感染PCがアクセス可能な状態であることを遠隔

操作サーバ（ C＆Cサーバ）へ通知するための設定 

 偽インストーラが正規のZoomをダウンロードしてイ

ンストール 

Zoomの偽イン

ストーラ② 

Windows  偽インストーラが、インターネット上から、以下の機

能を持つマルウェアと正規のZoomをダウンロードし

てインストールする 

 ユーザのデスクトップとアクティブなウィンドウ

のスクリーンショットを取得する 

 システムをスキャンして、接続されているWebカ

メラを探す 

 上記の情報をC＆Cサーバへ送信する 

 偽インストーラが正規のZoomをダウンロードしてイ

ンストール 

 PCの起動後、マルウェアも自動起動して収集したすべ

ての情報を30秒ごとにC＆Cサーバへ送信する 

VPNクライア

ントソフトの

偽スマートフ

ォンアプリ 

iOS  App store上から有料アプリとしてダウンロードしてイ

ンストールする (デバイスから個人情報を盗む等、悪

意のある動作をしないため審査を通過している) 

 App storeからダウンロードするときにサブスクリプシ

ョン料金の支払いが発生する 

 偽スマートフォンアプリを起動しても、VPN接続機能

が実装されていないため、VPN接続できない 
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今回紹介したどの事例も攻撃手法は従来と大きく変わりません。ただし、以下のようなニ

ューノーマルな状況下を上手く悪用して、攻撃を成功させやすくしています。 

 業務継続を重視して、急いでテレワーク環境を構築したため、設定のレビューや設

計が不十分 

 フィッシング攻撃は、VPN接続やオンライン会議ツール、クラウドサービスの使用に

慣れていない状況、かつ以前よりも受信するメールが増えている状況で、フィッシ

ングメールの判断が難しい 

 偽インストーラや偽スマートフォンアプリは、新しくこれらのソフトウェアの利用

を開始する人が多いために、引っ掛かりやすい状況である 

 フィッシング攻撃や偽インストーラや偽スマートフォンアプリは、テレワークのた

め、新しいソフトウェアの正しい情報を周りから入手できないこと、上司や同僚へ

相談することが難しい 

 

2.2.2. ニューノーマルにおけるテレワークのリスク 

前述で挙げたテレワークを狙った攻撃は一部にすぎません。これら以外にどのようなセキ

ュリティ上のリスクがあるのか、以下のテレワークによって変化した項目のリスクを分析し

ました。 

① 自宅のPCからのリモートアクセス 

② コラボレーションツールの利用拡大 

③ クラウドサービスの利用拡大 

④ コミュニケーション方法の変化 

 

 

図 5： テレワークによる変化 
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① 自宅のPCからのリモートアクセス 

1つ目は、テレワーク対応のため、PCを自宅へ持ち出したり、PCの使用環境が社内ネット

ワークから自宅の家庭ネットワークへ変化したりすることで、PC自体がサイバー攻撃を受け

て被害が発生するリスクが増加しています。PCは、社内ネットワークに接続している状態よ

りも、ウイルス感染やランサムウェア被害、情報漏えい、クリプトマイニングなど、さまざ

まな情報セキュリティインシデントが起きやすい状況です。特にテレワークで使用している

PCは、社内ネットワークで使用していた時よりも機密情報の漏えいのリスクが高いため、情

報漏えいインシデントの発生件数が増加すると推測できます。PCからの情報漏えいは、機密

情報の漏えいだけでなく、認証情報の漏えいによるリスクに注意しなければなりません。PC

上からさまざまな認証情報が漏えいすると、BECメールのリスク、社内ネットワークや使用

しているクラウド環境への侵入など、大きな被害へ発展するおそれがあります。原因は、PC

へのセキュリティパッチの適用やウイルス対策等のセキュリティ対策が個人任せになったた

めです。PCを社内ネットワークへ接続していた時のように自動的にセキュリティパッチを適

用するなどのコントロールが困難になり、セキュリティ対策が弱体化しました。 

 

2つ目は、攻撃者が社内ネットワークやクラウドへ侵入したり、マルウェアが社内ネット

ワークやマシンへ持ち込まれたりするリスクです。テレワークが拡大する前から、社外へ持

ち出したPCを経由してマルウェアが持ち込まれたり、PC上のバックドアを経由して社内ネ

ットワークへ侵入されたりするインシデントは発生していました。しかし、テレワーク拡大

により、持ち出しPCの台数が大幅に増加して、上記のリスクが爆発的に増加しています。原

因は、これまでの境界防御の考え方に基づくセキュリティ対策では、テレワーク主体の労働

環境のリスクへ十分に対策できないためです。ゼロトラストの考え方に基づいたセキュリテ

ィ対策を検討して実施しなければなりません。 

 

3つ目は、テレワーク対応で急遽、ネットワーク機器の設定を変更したり、新たにネット

ワーク機器を導入したりしたために発生したリスクです。上記のリスクの原因は、事業継続

するために可用性重視で急いでネットワーク機器を導入したためです。ネットワーク機器の

設定変更のレビューや安全な設計が不十分だったからでしょう。加えて、攻撃者が、急増し

たテレワーク用のネットワーク機器の脆弱性を集中的に狙っていることも原因です。 

 

② コラボレーションツールの利用拡大 

テレワークにより、直接会話する機会や対面の会議開催が難しくなりました。それらを補

完するために、 

Microsoft TeamsやSlack等のコミュニケーションをサポートするツールや、ZoomやWebex

等のオンライン会議ツールの利用が拡大しました。これらのコミュニケーションツールの使

用に伴い、新たなリスクが発生しました。これらのツールには、ファイル共有機能やチャッ

ト、インターネット上でさまざまな人が会議へ参加できる機能があります。攻撃者がこれら



注目トピック 

 17 

© 2020 NTT DATA Corporation 

のツールを悪用したり、利用者が操作を誤ったりした場合に、業務に関する機密情報が漏え

いするおそれがあります。例えば、攻撃者が関係者を装ってチャットへの参加を要求して、

ユーザがそれを誤って承認した場合、チャットの内容やチャット中に共有されたファイルが

漏えいします。 

 

③ クラウドサービスの利用拡大 

デジタルトランスフォーメーションの流行によりクラウドサービスの利用が拡大していま

した。これに加えて、テレワーク対応により、さらにクラウドサービスの利用が拡大しまし

た。テレワーク時のクラウドサービス利用における主なリスクを2つ取り上げます。 

１つ目は、組織で使用するクラウドサービスに関わるリスクです。クラウドサービスは、

オンプレミス環境と比べて、セキュリティ対策を考慮せずに誰でも容易に構築できてしまう

こと、セキュリティの設定方法が大きく異なるため設定不備が発生しやすいことから、ニュ

ーノーマルの前から情報の漏えい等のインシデントが発生していました。上記に加えて急速

なテレワーク移行に対応するために、業務継続を優先して短期間でクラウドサービスの利用

を開始したため、クラウドのセキュリティ設計が不十分なおそれがあります。短期間で利用

を開始したクラウドサービスについては、直ぐに、設定を見直すことをお薦めします。また、

仮に、スキルが不足する等見直しが難しい場合には、設定不備等を自動で検知するクラウド

セキュリティポスチャ管理 CSPM）製品、設定の診断サービス等が有用です。 

 

2つ目は、個人で利用しているクラウドサービスに関わるリスクです。テレワーク環境の

場合、個人が利用しているクラウドサービスを制限することが難しく、危険な設定のクラウ

ドサービスも利用できてしまいます。業務でそのようなクラウドサービスを使用すると、第

三者から攻撃を受けてクラウドサービス上の機密情報が漏えいするおそれがあります。 

 

④ コミュニケーション方法の変化 

職場で働いていた時と異なり、テレワーク環境では周りに上司や同僚はいません。そのよ

うな状況では、ウイルスに感染した時やフィッシングメールを受信した時など、セキュリテ

ィに関して迷った時に気軽に相談することができません。自分で判断して行動する必要があ

ります。そのために、判断が遅れたり誤ったりしてインシデント対応が遅れて、被害が拡大

するおそれがあります。このリスクは、ニューノーマル下のセキュリティ対策に広く影響し

ます。労働環境やコミュニケーションスタイルが大きく変化したため、これまで蓄積してい

たセキュリティ管理策のノウハウが通用しません。これまでの常識や経験に固執せず、セキ

ュリティ対策の考え方を大きく変えていかなければならないでしょう。 
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図 6： テレワークの変化に伴うリスク 

 

2.2.3. まとめ 

多くの企業は、テレワークの導入をはじめニューノーマルな働き方への変革により、大き

な環境の変化がありました。セキュリティリスクも大きく変化しており、前項で挙げたよう

な新しいリスクが発生しています。これまでのセキュリティ対策では、大きく変化したセキ

ュリティリスクへ対応できません。よって、ニューノーマルな環境のリスク分析を実施して、

セキュリティ対策を見直す必要があると考えます。リスク分析やセキュリティ対策の実施に

あたっては、以下のようなことに気を付けると良いでしょう。 

 

 リスク分析の対象は、社内環境だけでなく、クラウドサービスや自宅環境を考慮する

こと 

 従来のセキュリティ対策がそのまま適用できないこと 

 セキュリティ対策の管理策を検討する際には、クラウドサービスや自宅、個人所有PC

など、会社のガバナンスが及ばないことを考慮すること。 

 個人がセキュリティリスクを判断しなければならないこと。個人の判断に依存しない

ためには、技術的なセキュリティ対策を増やすこと。 
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 個人が会社からのセキュリティ関連の情報を受け取りやすくすること。気軽に相談で

できる窓口や手段を用意すること 

 インシデントの発見や対応が遅延する場合を考慮した対応方法を検討すること 
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3. 情報漏えい 

2020年度第1四半期は、2019年度から引き続きWebスキミングや設定不備による情報漏え

いが確認されています。2019年度第4四半期は、ソフト・オン・デマンド社の事例が大きな

話題を呼びました。2020年度第1四半期は、同様な海外のアダルトサイトからの情報公開が

確認されました。 

 

3.1. 「CAM4」の情報公開 

米国のアダルトライブチャットプラットフォーム（「CAM4」において、ユーザの氏名、性

的指向、支払い記録といった個人情報や不正、スパム検出ログ等の内部情報を含む100億8800

万件、7TB分のデータが公開状態にあったことが明らかになりました。セキュリティ調査を

行っている団体 Safety Detectivesがインターネット接続機器の検索エンジン（「SHODAN」を

使って公開サービスの調査をして、この事実を発見しました。Safety DetectivesがCAM4を所

有するアイルランドの企業（「Granity Entertainment」へ情報が公開されている事実を連絡し

たところ、30分以内に情報公開は停止されました [37]。 

 

3.2. 情報公開の原因 

情報公開の原因は、検索エンジン（「ElasticSearch」の設定ミスでした。本来、機密情報と

して扱うべき情報が設定ミスにより外部から閲覧可能な状態となっていました。ElasticSearch

は、アプリ検索、ログ分析、コンテナ監視等へ利用できるオープンソースの全文検索エンジ

ンです。オンプレ環境からクラウドまで幅広く利用されています。今回の情報公開の原因が

具体的にどのような設定ミスであったかは現時点で不明です。過去のElasticSearchの設定ミ

スによる情報漏えい2件は、いずれもログイン認証の不備が原因でした。CAM4の情報公開の

原因も、ログイン認証の設定ミスのおそれがあります。 

 

3.2.1. 類似事例. エクアドル 

2019年9月16日、イスラエルのVPN監査サービス企業（「vpnMentor」から、エクアドルの

ほぼ全国民の情報がインターネット上から閲覧可能になっていたことを発表しました。閲覧

可能になっていた情報の中には、氏名、生年月日、電話番号、国民ID番号、家系図等の情報、

計2000万人以上の個人情報が含まれていました。原因は、ElasticSearchサーバが認証なしで

アクセス可能となっていたことでした [38]。 
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3.2.2. 類似事例. 本田技研工業 

2019年7月31日、クラウドフレア社のJustin Paine氏は、本田技研工業の従業員のメールア

ドレス、内部ネットワークのセキュリティ関連情報が閲覧可能状態になっていることを発見

しました。特にセキュリティに関する情報には、セキュリティ対策の弱点、適用パッチ、エ

ンドポイントセキュリティソフトウェアのステータスの情報が含まれていました。 

原因は、ElasticSearchサーバへ認証なしでアクセス可能となっていたことでした。本田技

研工業がアクセスログを確認したところ、第三者がデータをダウンロードした形跡はありま

せんでした [39]。 

 

3.3. 「CAM4」の対応と情報漏えい防止策 

Safety Detectivesの調査によると、CAM4のElasticSearchは悪意のある第三者からアクセス

された形跡がなく、情報の漏えいは確認されなかったと公表しています。Safety Detectives

からの連絡後、30分で公開を停止した素早い対応も、被害発生を防ぎました [37]。ただし、

もしCAM4のログの記録期間が情報公開期間よりも短い場合は、アクセスの形跡が消えてい

るおそれがあります。その場合は、CAM4のユーザの氏名、性的指向、支払い記録といった

個人情報が漏えいしているおそれがあります。 

この情報漏えいを防ぐためには、設定手順を文書化するなどして設定ミスを防ぐ方法と、

インターネット側から対象サービスのネットワークスキャンを定期的に実施してアクセス可

能な通信ポートを調査する方法が有効です。これはElasticSearchの管理者用のログインペー

ジは外部公開しないように設定することが望ましいためです。加えて、サイバー攻撃や脆弱

性による情報漏えいを早期発見するために、ElasticSearchへの外部からのアクセスを監視す

るツールを導入したりログを定期的に調査したりする方法が有効です。 

 

3.4. まとめ 

CAM4の情報公開は、100億件以上のレコードが閲覧可能となっていながら、データの流

出は認められなかったため、深刻な事態にはなりませんでした。しかし、一歩間違えれば大

規模な情報漏えい事故となっていました。クラウドの発展により、サービスを構築してイン

ターネット上へ公開することが容易になりました。その反面、ログイン認証やアクセス制御

などのセキュリティ対策の重要性を理解せずにクラウド上へサービスを構築したり、設定を

変更したりして、インシデントが発生するケースが増えています。クラウドを使ってインタ

ーネットへ公開するサービスを構築する際には、基本的なセキュリティ対策の考え方を踏ま

えて実施することを強く推奨します。 
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3.5. 2020年度第1四半期情報漏えい事例 

[40] [41] [42] [43] [44] [45] 

表 5： 2020年度第1四半期で発覚した情報漏えい 

日付 組織 原因 概要 

4/10 フエルモール システム脆弱性 SQLインジェクションによりクレジ

ットカード情報94件を含む最大12

万件の顧客情報が流出 [40] 

5/7 NTTコム サイバー攻撃 シンガポール拠点のサーバが攻撃

を受け、顧客621社の情報が流出し

たおそれがある [41] 

5/8 日本経済新

聞社 

フィッシング攻撃 メールの添付ファイルからマルウ

ェアに感染。約1万2千件の従業員

情報が流出 [42] 

5/19 メルセデスベ

ンツ 

設定ミス GitLab上でスマートカー用コンポ

ーネントが公開状態となっていた 

[43] 

5/19 イージージ

ェット 

サイバー攻撃 サイバー攻撃により約900万件の

顧客情報が流出 [44] 

6/9 任天堂 パスワードリスト攻

撃 

ゲームソフト購入に利用された個

人アカウント約30万件が流出 [45] 
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4. 脆弱性 

本章では、Pulse Secure製品に生じた脆弱性（ CVE-2019-11510）について解説します。こ

の脆弱性がパッチ適用前に悪用された場合、パッチを適用しても、被害が拡大するおそれが

あるため、侵害有無の確認や認証強化が必要です。 
 

4.1. Pulse Secure製品に発生した脆弱性 

CVE-2019-11510は、Pulse Secure社のSSL-VPN製品の脆弱性です。攻撃者はこの脆弱性を

悪用することで、認証を回避して、任意のファイルを閲覧することができます。 

グローバルセキュリティ動向四半期レポート 2019年度版 第2四半期） [46]にも記載し

たとおり、この脆弱性は2019年4月に公表された脆弱性であり、パッチ[1]は既に公開されて

います。しかし、2020年以降もこの脆弱性を悪用した攻撃が報告[1]されています。このよう

な状況を受けて、2020年4月16日、US-CERT（ CISA）は悪用事例や対策をまとめた注意喚起

（ AA20-107A） [47]を発行しました。 

 

表 6： CVE-2019-11510に関わるニュース 

日付 概要 

2019/04 CVE-2019-11510公表 [48] 

Pulse Secureがパッチをリリース 

2019/08 Bad Packets社が悪用を試みるスキャンを観測 [49] 

2019/09 JPCERT/CCが注意喚起 

（「複数のSSL VPN製品の脆弱性に関する注意喚起 [50] 

2020/01 US-CERTが注意喚起 AA20-010A） [51]  

2020/04 US-CERTが注意喚起 AA20-107A） [47] 

 

4.2. 脆弱性を狙った攻撃事例と対策 

攻撃者は、URIにディレクトリトラバーサルを狙う文字列を組み込んだリクエストを送信

して認証を回避して、任意のファイルを閲覧することができます。攻撃者が、このCVE-2019-

11510の脆弱性を悪用して平文の認証情報を窃取できた場合、攻撃者は正規のユーザになり

すまして、SSL-VPN接続が可能になります。一度、認証情報を窃取されてしまうと、パッチ

を適用して脆弱性を修正した後も、攻撃者は不正にSSL-VPN接続ができます。実際に、パッ

チ適用後も攻撃者が認証情報を悪用してSSL-VPN接続して、内部ネットワーク上のマシンへ

不正ログインして、エンドポイントセキュリティの無効化、およびランサムウェアをインス

トールした事例 [52] が報道されています。 
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CVE-2019-11510を対処していないPulse Secure社のSSL-VPN製品を利用している場合、ま

ずはパッチ適用が必要です。また、パッチ適用と同時に、攻撃者によるパッチ適用前の脆弱

性の悪用有無を調査する必要があります。しかし、攻撃者が脆弱性を悪用して認証情報を閲

覧した痕跡はログから確認できません。そのため、認証ログから、窃取された認証情報を悪

用した不正アクセスの有無を確認する必要があります。 

認証情報の窃取を確認する場合、ログから正規ユーザになりすました不審なログインの痕

跡を探します。例えば、当該ユーザの普段とは異なるホスト名、IPアドレス、時間帯の認証

成功や短期間で送信元IPアドレスのレンジが大きく異なっている認証成功がないか確認しま

す。 

脆弱性が悪用されたおそれがある場合、窃取された情報を悪用した不正アクセスを防ぐた

めに、必ずPulse Secure製品へログインする運用管理者のアカウント、Pulse Secure製品へ

SSL-VPN接続するための全ユーザのアカウントのパスワードを変更してください。 

 

4.3. まとめ 

今回は、Pulse Secure製品の脆弱性を取り上げました。通常、脆弱性対応は迅速なパッチ

適用が重要とされていますが、CVE-2019-11510はパッチ適用後も被害が拡大するおそれが

あるため、パッチ適用前の侵害有無を確認する必要があります。また、侵害されたおそれが

ある場合は、認証情報の変更等の対策が必要になります。 

JPCERT/CCの調査 [53]によれば、2020年3月24日時点で、日本国内に298件の脆弱なPulse 

Secure製品が見つかっており、引き続き対応が必要な状態です。コロナウイルス感染拡大の

影響により、テレワークが広がり、SSL-VPN製品は今後も普及していくと考えられます。SSL-

VPN製品を利用する際には、定期的な脆弱性情報の収集や迅速なパッチ適用だけでなく、認

証情報を窃取されるおそれがある脆弱性が公表された場合は、侵害確認する必要があります。

また、多要素認証を導入して認証を強化することで、認証情報が窃取された場合でも不正ア

クセスのリスクを低減することができます。 
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5. マルウェア・ランサムウェア 

5.1. 2020年度第1四半期の概況 

2019年度第4四半期に引き続き、Sodinokibi、SnakeやMazeのようなランサムウェアの被

害事例が多数報告されています。 

2019年度第4四半期のグローバルセキュリティ動向四半期レポート [42]では、Sodinokibi

やMazeなど情報を盗み出すタイプのランサムウェアが、個人、特に政治家や芸能人といっ

た著名人を狙うおそれがあると予測しました。予測の通り、2020年度第1四半期に著名人が

ランサムウェアの被害を受けました。 

2020年5月、メディアやエンターテイメント分野に携わる多くの著名人を顧客として持つ

米大手法律事務所Grubman Shire Meiselas & Sacks社がREvilランサムウェア Sodinokibiの

別名）の攻撃を受けて、歌手のレディ・ガガやマドンナなどの顧客データが窃取されました 

[54]。攻撃者は、犯行の証拠として、窃取した契約書や個人情報等が含まれたデータ756GB

をダークウェブのフォーラムに投稿しました。攻撃者は、身代金として4,200万ドルを要求

しており、支払われない場合は、徐々に情報を公開すると脅しました。これまでは窃取した

情報を単に公開するだけでしたが、身代金が払われない場合にも金銭を得る手段として、情

報公開を使った脅迫を始めたと推測します。また、攻撃者が金銭を得る手段はこれだけにと

どまりません。REvilランサムウェアの攻撃者は、オークションサイトを開設して企業から窃

取した情報を販売しています [55]。オークションサイトの告知では、法律事務所から窃取し

た歌手のマドンナなどの情報も公開すると示唆しています。窃取した機密情報のオークショ

ンは、身代金の支払いを拒否されたときに金銭を得るための代替手段というだけでなく、オ

ークションの結果、個人情報が犯罪者の手に渡ってより大きな被害が発生することを想起さ

せて、身代金を支払うように仕向けることができる狡猾な戦略だと思います。このように情

報の価値が高い著名人の個人情報を標的としたランサムウェアは、一層増加するおそれがあ

ります。 

2020年第1四半期においても、コロナウイルスの世界的流行に便乗したサイバー攻撃が数

多く報告されています。一部のランサムウェアの攻撃者は（「医療機関を標的とした攻撃を行

わない」と声明を出しましたが、国際刑事警察機構 INTERPOL）によると、実際には世界

中の病院でランサムウェアを使ったサイバー攻撃が急増しました [56]。コロナウイルスの感

染が再拡大するなか、これに便乗したサイバー攻撃は、医療提供者のみならず、研究所、医

療機器メーカー、物流会社等のサプライチェーンまで範囲が拡大するおそれがあります。引

き続き警戒が必要です。 

日系企業を標的としたランサムウェアの被害も発生しました [57]。自動車メーカーのホン

ダは6月8日にサイバー攻撃を受けて、世界的な大規模システム障害が発生しました。本社な

どのオフィスのパソコンが使えなくなるだけでなく、ネットワークシステムにも影響が広が
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り、国内外の工場で生産や出荷が一時止まりました。詳細は公表されていませんが、

Snake(EKANS)ランサムウェアが全社に広がったと推測されています。 

 

5.2. コンテナ環境を狙った攻撃の具体事例 

ランサムウェアの攻撃対象はテクノロジーの進化と共に変化しています。近年、多くの組

織がデジタルトランスフォーメーション（ DX）を推進しており、その取り組みを加速させる

手段としてクラウドを採用する組織が増えています。なかでも、開発を効率的に行うことが

できるコンテナ技術に注目が集まっています。コンテナ技術を用いてアプリケーションの開

発を行うソフトウェアの一つであるDockerにおいて、Docker Daemon APIの設定不備を狙っ

たKinsingマルウェアが報告されました [58]。Kinsingマルウェアの目的は、コンテナ環境の

CPUやメモリといった計算リソースを不正使用した暗号資産の発掘 クリプトマイニング）

です。Kinsingマルウェアは以下の表 7の手順で攻撃を行います。 

表 7： Kinsingマルウェアの攻撃手順 [59, 60] 

＃ 分類 概要 

1 侵入 オープン状態のDocker Daemon APIポートに接続する 

2 コンテナ起動 Ubuntuコンテナを起動する 

3 自己防衛 シェルスクリプトをダウンロードし、以下を実行する 

 再起動後もコンテナが自動的に実行されるよう設定する 

 セキュリティ対策を無効にして、ログをクリアする 

 他のマルウェアやクリプトマイナーを停止する。他のマルウェ

アやクリプトマイナーに関するファイルを削除する 

 競合するDockerコンテナを強制終了して、それらのイメージを

削除する 

 Kinsingマルウェアをダウンロードする 

4 マルウェアの実

行 

Kinsingマルウェアを実行して以下を行う 

 暗号資産の発掘(クリプトマイニング)を行う 

 様々な情報を収集して、C&Cサーバへ送信する 

 収集した情報を使用して、ネットワーク内の他ホストやコンテ

ナ環境へマルウェアを感染拡大する 
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図 7： Kinsingマルウェアの攻撃フロー 

（Aqua Security社の技術ブログ [58]より引用） 

 

Kinsingマルウェアが非常に危険な点は、Docker Daemon APIポートを侵害して、root権限

を奪うことです。root権限を使用できるため、コンテナを新規に立ち上げる、ファイアウォ

ール等の設定を変更しセキュリティ対策を無効にする、攻撃に必要なツールをインストール

する、競合するマルウェアを削除するなどして、クリプトマイニングをより効果的に実行で

きます。また、マルウェアを感染拡散するスクリプトを実行して、コンテナネットワーク全

体に被害が拡大します。root権限を持ったKinsingマルウェアは、コンテナを新規に立ち上げ

ることができるため、従量課金制のコンテナサービスを利用している場合、利用料金が高額

になるおそれもあります。 

対策は、Docker Daemon APIを正しく設定すること、コンテナ環境のAPIが信頼できるソ

ースにしかアクセスできないように設定することなどがあります。コンテナに特有のセキュ

リティリスクと対策観点をまとめた文書“Application Container Security Guide”（ NIST SP 800-

190）が、アメリカ国立標準技術研究所（ NIST）から公開されています [61]。本文書の記載

によると、Kinsingマルウェアには、コンテナからの通信先制限やCenter for Internet Security 

Docker Benchmark(CIS Benchmarks) [62]などを活用したコンテナの設定やバージョンのスキ

ャンが有効です。スキャンは自前でコンテナを構築した場合に限らず、他者が構築済みのコ

ンテナを利用する場合も実施するべきです。また、新しく公開された脆弱性がコンテナに含

まれる場合もあるため、スキャンを継続的に実施しましょう。コンテナ技術を活用したアプ

リケーションの開発においては、この文書がセキュリティ確保のスタンダードになります。



マルウェア・ランサムウェア 

 28 

© 2020 NTT DATA Corporation 

最近ではコンテナ向けセキュリティ対策製品も登場しており、こういった製品を活用するこ

とも有用です。 [63] 

 

5.3. その他の被害事例 

2020年度第1四半期もさまざまな組織がマルウェアやランサムウェアの攻撃に遭っていま

す。特に最近は、医療関係企業や電力等のインフラ企業からランサムウェアの被害が多く報

告されています。2019年度第1四半期に報告されたマルウェアやランサムウェアの被害事例

を表 8に示します。 

表 8： マルウェア・ランサムウェアの被害事例 

日付 標的 概要 

4/6 アルジェリア/

国営石油企業

/Sonatrach 

ランサムウェアに感染して機密文書を含むデータベース全体が

漏えいした [64] 

4/7 

※ 

イギリス 

/治験専門機関

/Hammersmith 

Medicines 

Research 

Mazeランサムウェアに感染して一部の治験協力者の個人情報が

2020年03月21-23日に公開された。現在は対処済み [65] 

4/8 

※ 

イギリス

/Fintech企業

/Finastra 

3月20日にランサムウェアに感染して顧客への影響が発生した。

情報漏えいは確認されていない [66] 

4/9 

※ 

イギリス/外貨

両替専門店

/Travelex 

2019年12月31日にSodinokibiランサムウェアに感染した。攻撃

者はファイルを暗号化して300万ドルの身代金を要求した。支払

わない場合はファイルを公開すると脅迫した。Travelex は230

万ドルの身代金を支払ったことを公表した [67] 

4/9 アメリカ/ITサ

ービス企業

/Cognizant 

Mazeランサムウェアに感染してファイルの窃取と暗号化が行わ

れた。身代金の要求とファイル公開を脅迫された [68] 

4/10 

※ 

アメリカ/精密

部品メーカー

/Visser 

Precision 

2020年3月にDoppelPaymerランサムウェアに感染した。2020年

3月末の期限までに身代金を支払わなかったところ情報が流出し

た。流出した文書は、Tesla社、Lockheed Martin社、Boeing社、

SpaceX社などに関連したものであった [69] 

4/14 

※ 

ポルトガル/エ

ネルギー企業

/EDP 

Ragnar Lockerランサムウェアに感染した。攻撃者は10 TBを超

える機密情報を盗んだと主張し、身代金1,580BTCを支払わない

場合、盗まれたすべてのデータを漏らすと脅迫した [70] 
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4/18 アメリカ/ITサ

ービス企業

/Cognizant 

内部システムがMazeランサムウェアに感染して、一部の顧客向

けサービスが停止した [71] 

4/21 

※ 

アメリカ/トー

ランス市 

DoppelPaymerランサムに感染した。攻撃者は、市の予算情報を

含む200GB以上の機密情報を盗んだと主張して身代金100BTCを

要求した [72] 

4/22 神奈川県/川崎

市立高校 

校内ネットワークサーバがランサムウェアに感染して、サーバ

内のファイルが暗号化された。同校は2019年10月にもランサム

ウェアの感染被害が発生して被害に遭っている。セキュリティ

対策は強化していた。今回感染したランサムウェアは、前回と

異なるものだった [73] 

4/24 

※ 

アメリカ/ビデ

オ配信ソフトウ

ェア企業

/SeaChange 

International 

Sodinokibiランサムウェアに感染した。攻撃者は、システムを

暗号化する前に機密情報を盗んだと主張した [74] 

4/26 

※ 

アメリカ/製薬

会社

/ExecuPharm 

3月13日にCLOPランサムウェアに感染した。攻撃者は盗んだ情

報をダークウェブのウェブサイトに公開した [75] 

4/28 

※ 

イギリス/建築

設計会社/Zaha 

Hadid 

Architects 

ランサムウェアに感染した。攻撃者はファイルを盗み、ファイ

ルを暗号化した。身代金を要求し、支払わない場合はファイル

を公開すると脅迫した [76] 

4/28 

※ 

アメリカ/バイ

オ医薬品企業

/ExecuPharm 

3月13日にCLOPランサムウェアに感染した。身代金を要求され

て、窃取された一部の企業および個人情報を公開された [77] 

5/5 オーストラリア

/物流企業/Toll 

Group 

Nefilimランサムウェアの亜種に感染した。一部のシステムが停

止したが、バックアップを使用してファイルを復元した。同社

は2月3日にもMailToランサムウェアに感染している [78] 

5/6 ドイツ/病院運

営会社

/Fresenius 

Group 

Snakeランサムウェアに感染した。感染の翌日に、48時間以内

に連絡や支払いがない場合、窃取したデータベースや文書を公

開する旨の脅迫文が届いた [79] 

5/7 アメリカ/テキ

サス州/裁判所

管理局 

ランサムウェアに感染した。身代金の支払いには応じないとの

意向を示した [80] 
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5/11 アメリカ/ATM

メーカー

/Diebold 

Nixdorf 

ProLockランサムウェアに感染した。身代金の支払いには応じな

いとの意向を示した [81] 

5/13 

※ 

アメリカ/ヘル

スケアマネジメ

ント会社

/Magellan 

Health 

ランサムウェアに感染した。情報を窃取されたが、悪用された

形跡はないと公表した [82] 

5/19 オーストラリア

/鉄鋼メーカー

/BlueScope 

Steel 

ランサムウェアに感染して、一部の製造および販売業務に影響

が発生した [83] 

5/24 

 

アメリカ/半導

体メーカー

/MaxLinear 

Mazeランサムウェアに感染した。同社の業務に大きな影響は発

生しなかった。一部の機密情報がオンライン上に公開された 

[84] 

5/26 アメリカ/アラ

バマ州/フロー

レンス市 

ランサムウェアに感染して、内部のITネットワークが停止し

た。同市は、攻撃者に30万ビットコインを支払うことを議会で

決めた [85] 

5/28 アメリカ/ミシ

ガン州立大学 

Netwalkerランサムウェアに感染した。身代金の支払いに応じな

かったため、攻撃者は盗んだファイルをリークサイトに公開し

た [86] 

6/2 

※ 

イギリス/電力

会社/Elexon 

Sodinokibiランサムウェアに感染して、内部のITネットワークに

影響が発生した。攻撃者は盗んだファイルをリークサイトに公

開した [87] 

6/3 アメリカ/カリ

フォルニア大学

サンフランシス

コ校 

Netwalkerランサムウェアに感染した。114万ドル相当のビット

コインを攻撃者へ支払った [88] 

6/3 アメリカ/大陸

間弾道ミサイル

保守業者

/Westech 

International 

Mazeランサムウェアに感染して、一部のファイルが暗号化され

た。軍の機密情報が窃取されたかどうかは不明 [89] 
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6/9 オーストラリア

/飲料メーカー

/Lion 

ランサムウェアに感染した。同社は感染拡大を防ぐためにITシ

ステムを停止したため、製品の出荷遅延等の影響が発生した。

同社のドキュメントリストが公開されたり、一部の機密情報が

公開されたりした [90] 

6/11 イタリア/電力

会社/Enel 

Group 

Snakeランサムウェアに感染し、内部のITネットワークに影響が

発生した [91] 

6/11 アメリカ/コン

サルティング会

社/Threadstone 

Advisors 

Mazeランサムウェアに感染した。攻撃者はファイルを盗んだあ

とで暗号化した。同社は元Spice GirlsのVictoria Beckham氏らを

顧客に持つ米コンサルティング会社である [92] 

6/25 

※ 

韓国/総合家電

メーカー/LG 

Electronics 

Mazeランサムウェアに感染した。攻撃者は40 GBのソースコード

を盗んだ [93] 

※公表日 
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6. 予測 

オンライン会議ツールによるコミュニケーションの新しいリ

スク 

本稿では、Zoomを使用する際にユーザが気を付ける点について紹介しました。これまで

同じ場所に集まって行って、対面で行っていたさまざまなビジネスコミュニケーションは、

今後、Zoomをはじめとしたオンラインツールを使った方法へどんどん置き換わっていくで

しょう。しかし、誰でもどこからでも接続できるオンラインでのコミュニケーションの普及

は、これまであまり意識することのなかった新しいリスクを生むことも忘れてはいけません。

例えば、従来企業の営業担当者は対面で名刺交換をして、顔を見せて信頼を得て商材やサー

ビスを売り込んでいましたが、この活動がオンラインになることで、なりすましや詐欺など

が簡単に行えるようになります。オンラインが当たり前になればなるほど、顔を知らない相

手からの歩み寄りに対する警戒心も薄れるため、攻撃者にとっても攻撃を仕掛けやすくなる

と考えられます。コミュニケーションのオンライン化を進める際は、なりすましや詐欺のリ

スクが伴うことを理解して、本人確認や情報の信頼性を確認する方法を備えなければなりま

せん。 

 

VPN製品の脆弱性を狙った攻撃の増加 

Skybox Securityの調査 [94]によれば、2020年上半期は約9,000件の脆弱性が報告されてお

り、2020年は過去最高の2万件の脆弱性が報告されるおそれがあります。コロナウイルスの

感染拡大の影響でテレワークが拡大し、急速にVPN製品が普及していくことを踏まえると、

VPN製品の脆弱性を狙った攻撃が増加することが予測されます。また、リモートでのコード

実行や認証情報の窃取が可能になるVPN製品の脆弱性は、脆弱性が公開されてからサイバー

攻撃を受けて侵害が発生するまでの期間が短くなっている傾向があります。VPN製品を利用

している場合は、該当する製品の脆弱性情報を収集して、その内容をすぐに確認してくださ

い。その脆弱性がインターネット上の第三者からアクセス可能な脆弱性の場合は、2～3日以

内のパッチを適用するか、VPN製品の一時停止を判断してください。 

 

Dockerを狙った攻撃の増加 

デジタルトランスフォーメーションやテレワークの拡大により、クラウドサービスの需要

が増加すれば、Dockerの利用が増加していくと想定されます [95]。利用の増加とともに、セ

キュリティ対策が不十分なDockerも増えて、そのようなDockerを狙った攻撃も増えていくお

それがあります。 
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Dockerへ侵入する攻撃は、「5. マルウェア・ランサムウェア」で紹介した以外にも、

Kubernetes等のコンテナオーケストラツールの設定不備や脆弱性を狙った攻撃、マルウェア

を含むDockerイメージを配信する攻撃、コンテナを用いた開発時に、利用するツールの脆弱

性や設定不備を悪用してコンテナにマルウェアを潜り込ませる攻撃等があります [96] [97]。

このようなさまざまな攻撃に対応するためにも、（ Application Container Security Guide”（ NIST 

SP 800-190） [61]やCenter for Internet Security Docker Benchmark(CIS Benchmarks) [62]を

活用して、現在利用中、または利用する予定のDocker対して、設定のスキャンを行い、設定

ルールの違反や設定ミスを明確にして、対応することをお薦めします。 
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7. タイムライン 

3月

※タイムラインに記載している日付は
事象発生日ではなく、記事掲載日の場合があります。

△□◇〇:国内
▲■◆●:世界共通・国外

△▲:脆弱性
□■:事件・事故

◇◆:脅威
〇●:対策

4月 5月 6月

[A] 攻撃利用脆弱性

Zoom

▲ SaltStack
CVE-2020-11651

● CEOが声明を発表

◆ E2E暗号化でなかったと発覚

● バグ報奨金プラログラム強化

▲ UNCパスインジェクションの脆弱性

● 台湾政府: 使用禁止の勧告

● インド政府: 使用禁止の勧告

● Googleなど複数の企業や団体
使用を禁止する発表

CVE-2020-6109  ▲
CVE-2020-6110

▲ CVE-2020-11443

▲ CVE-2020-11469

▲ CVE-2020-11500

▲ CVE-2020-11876
CVE-2020-11877

▲ iOS版アプリがFacebookに端末情報を送信

▲ Firefox
CVE-2020-6819
CVE-2020-6820

◆ 大量の会議映像がクラウドサービス上で発見

● NSA:ビデオ会議ツールの安全性評価レポート

▲ Sangfor SSL VPN

▲ iOS標準メーラー

▲ Windowsなど Microsoft製品
CVE-2020-1020
CVE-2020-0938

▲ IBM Data Risk Manager
CVE-2020-4427
CVE-2020-4428
CVE-2020-4429

▲ Sophos XG Firewall
CVE 2020-12271

▲ Oracle WebLogic Server    
CVE-2020-2883

▲ WPプラグイン「Elementor Pro」
CVE-2020-13126

△ お名前.com管理ツール

● FBI: Zoomを介したサイバー攻撃に警鐘

[B] 不正アクセス

□ ソニーミュージック サイト改ざん

□ Coincheck

□ ビットバンク

ドメイン改ざん
■ Uniswap Exchange
仮想通貨2,500万ドル窃取

■ GRUTTO PLUS

■ ブログプラットホームGhost

■ LineageOS

■ 検索プロバイダ Algolia

■ 複数のオンラインストア

□ 三芳町社会福祉協議会 メールサーバ □ 船橋市 Webサーバ

□ アールティ社
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3月

※タイムラインに記載している日付は
事象発生日ではなく、記事掲載日の場合があります。

△□◇〇:国内
▲■◆●:世界共通・国外

△▲:脆弱性
□■:事件・事故

◇◆:脅威
〇●:対策

4月 5月 6月

[C] 情報漏洩

■ Facebook
ユーザ情報 2億6,700万件

新型コロナウイルス関連

■ OGUsers
個人情報 20万件

Amazon S3

■ Mercedes-Benz社
GitLab露出

■ LeaseSolution社
個人情報など 600万件

■ MCA Wizard
機密情報

不正アクセス

□ フエルモール
個人情報 １２万件

□ 全国土木施工管理技士会連合会
加入者情報 7万2,000件

■ Tokopedia
アカウント情報 9,100万件

■ 米ジョージア州
個人情報 490万人分

■ オランダ
ユーザデータ200人分

■ Webkinz World
認証情報2,300万件

コンタクトトレーシングアプリ

■ WHO, CDC
職員のパスワード2万5,000件

□ 愛知県
患者情報 495件

□ 「雇用調整助成金」のオンライン申請サイト
申請者情報

■ 米ノースダコタ州
ユーザデータ

■ 米オハイオ州 労働・家族サービス省
失業支援申請者情報

設定ミス

■ Microsoft
GitHub露出

□ 鳥取市運営通販サイト
会員情報 2万7,000件

□ IODATA
顧客情報 6万件

■ CAM4
個人情報など 10億件

□ マウスコンピューター
顧客情報

■ easy Jet社
個人情報 900万件

□ NTTコミュニケーションズ
工事情報など620件

■ Bank of America
顧客個人情報

■ 印モバイル決済アプリBHIM
個人情報数百万件

■ BigFooty.com
個人情報含むデータ 123GB

□ カメラのキタムラ
個人情報 40万件

■ 複数の出会い系アプリ
ユーザデータ 10万人分

オンライン学習プラットホーム ■
OneClass
個人情報など890万件

■ 米公的機関
内部文書 296GB

■ 印 求職者情報
2,900万人分

□ 任天堂
ユーザデータ 30万件

□ 日本経済新聞社
従業員情報 約1万2,000件

ElasticSearch
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3月

※タイムラインに記載している日付は
事象発生日ではなく、記事掲載日の場合があります。

△□◇〇:国内
▲■◆●:世界共通・国外

△▲:脆弱性
□■:事件・事故

◇◆:脅威
〇●:対策

4月 5月 6月

[D] ランサムウェア

Revil

■ 米法律事務所 Grubman Shire Meiselas & Sacks

Maze

■ 豪Lion社

Netwalker

■ 欧州の複数の病院

■ Berkine社

■ SeaChange社
■ ミシガン州立大学

■ 豪Toll社

■ 豪BlueScope社

■ Diebold Nixdorf社

[E] マルウェア

■ Cognizant社

■ Northrup Grumman社

■ MaxLinea社

Threadstone Advisors社 ■

■ Elexon社

■ データ漏洩

■ カリフォルニア州立大学
サンフランシスコ校■ ZHA社

□ 川崎市 市立高校

■ Zaha Hadid社

◆ 新種VCrtpt

■ EnelGroup

■ 米Knoxville市

● Shade 復号鍵公開

■ Sonatrach社

■ hammersmith 
medicines research

■ Finastra社

■ 米テキサス州裁判所管理局

● FBI: Kwampirsに対する警告

◆新種MBRLocker

◆新種DonaBot

◆新種dark_nexus

◆ MBRLocker亜種

◆ AgentTesla亜種

◆ 新種 Grandoreiro
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3月

※タイムラインに記載している日付は
事象発生日ではなく、記事掲載日の場合があります。

△□◇〇:国内
▲■◆●:世界共通・国外

△▲:脆弱性
□■:事件・事故

◇◆:脅威
〇●:対策

4月 5月 6月

◆ 米労働省を騙る

◇ JCBを騙る

□ 厚労省のLINEアンケートを装う

◆ CanadaPostを騙る

■ 複数のCDN
BGPハイジャック

[F] メール

新型コロナウイルス関連◇ マスク配布を騙る

◇ マツモトキヨシを騙る

◇ 複数の配送業者を騙る

◇ 特別定額給付金手続きを騙る

◆ Office365ボイスメールを悪用する

◇ ヨドバシカメラを騙る

◇ auを騙る

◇ ＮＴＴドコモを騙る

◆ Zoomビデオ会議を装う

◆ 米FINRA職員を騙る

◆ BLMキャンペーンを装う

◆ 企業の顧問弁護士を騙る

◇ 千葉銀行を騙る
◇ Amazonを騙る

◇ メルカリを騙る

◇ 楽天を騙る

◇ すかいらーくを騙る

◇ エポスカードを騙る

◆ CiscoのWebEXを装う

〇 NISC: 注意喚起

[G]その他サイバー攻撃

■ 米ミネアポリス市

偽サイト□ 札幌市

□ 千葉市

□ 横浜市

□ 近畿大学

□ 中日

□ 40以上の新聞社・ニュースサイト

警視庁 □

日本国内の多数の組織を標的

□ Honda

■ 伊社会保障当局

■ 中国保健当局

新型コロナウイルス関連

■ サンフランシスコ国際空港

■ イスラエル水道施設

■ DESMI社
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