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2020 年 8 月 19 日 
 

株式会社 FRONTEO 
サイファーマ株式会社 

報道資料 
 

 
 
株式会社FRONTEO（本社：東京都港区、代表取締役社長：守本正宏、以下 FRONTEO）と、

Goldman Sachs、Zodius Capital、Z3Partnersが出資する脅威ディスカバリー&サイバーインテ

リジェンスプラットフォームを提供するサイファーマ株式会社（本社：東京都千代田区、代表

取締役：中江剛介、以下CYFIRMA）は本日、企業がサイバー攻撃を回避し、より効果的なサイ

バーインシデント分析戦略を実現することを支援するための新たな戦略的パートナーシップ

を発表しました。 
 
背景 
公安調査庁によると、日本の企業や組織、重要インフラを標的としたサイバー攻撃は、不安定

な地政学的情勢や国家的なスポーツイベントを控えていることから今後も増加すると予想さ

れています。サイバー犯罪者は、悪意のあるIPアドレス、URL、ドメイン名、なりすましサイ

ト、マルウェアなどの攻撃メカニズムを利用して、機密情報や機微情報を窃取しています。日

本の企業には、サイバー攻撃の有無を常にチェックし、インシデントが発生した場合には速や

かに調査を行い、必要な対策を講じるとともに、インシデント発生後においても外部からの脅

威を継続的に監視することが求められています。 
 

協業内容 
両社は、FRONTEOのAIエンジン「KIBIT®（キビット）」によるテキスト解析技術とCYFIRMA
の脅威ディスカバリー&サイバーインテリジェンスプラットフォーム「DeCYFIR（デサイファ

ー）」のCyber Incident Analytics（サイバーインシデント分析）モジュールを組み合わせ、次

世代型のデジタルフォレンジックソリューションを提供します。CYFIRMAのインテリジェン

スが提供する洞察とFRONTEOのオープンソースインテリジェンス（OSINT）を組み合わせる

ことで、攻撃者の特定や意図の解明を容易にし、包括的なインシデント分析を実現します。ま

た、FRONTEOが収集したデータとCYFIRMAのインテリジェンスデータとの相関分析により、

攻撃の痕跡の検出・調査が可能となり、フォレンジック調査と並行して、マルウェアや添付フ

ァイル、不正通信の調査を行い、業界・特定企業固有の脅威分析レポートを提供致します。こ

の共同ソリューションにより、データ漏えい、なりすましサイト、アカウント、メールアドレ

ス、パスワード、顧客情報などのより詳細な調査を容易に行うことが可能となります。 
 

FRONTEO、CYFIRMA と協業し、AI を活用したサイバー 
インシデント分析と予測型サイバーインテリジェンスを提供  

お客様のサイバー脅威を解明し、デジタルエコノミーにおいて繰り返されるサイバー攻撃を防止 



 
 

2 
 

また、サイバー攻撃を先取りする能力を備えた独自のサイバーインテリジェンスの提供を通じ、

ポストコロナの世界における企業のデジタルトランスフォーメーションの加速を支援します。 
 
DeCYFIRのCyber Incident Analytics(サイバーインシデント分析)モジュールにより、企業はサ

イバー攻撃の初期計画段階で潜在的な脅威を特定し、インシデント調査の段階で深い洞察を

得ることができます。DeCYFIRは、ディープウェブ、ダークウェブ、ハッカーフォーラム、

クローズドコミュニティで観察された脅威インディケータをピックアップし、一連の確率予

測モデルと分析エンジンを活用して、関連するハッカー、データ窃取キャンペーン、その動

機、ハッキング手法を相関分析します。 
 
FRONTEOは、独自開発したAIエンジン「KIBIT®」による大規模テキストデータの解析技術

と、17年にわたって蓄積してきたデジタルフォレンジック技術を用いて、CYFIRMAのダーク

ウェブ調査結果に基づき、どのような経緯で情報が持ち出され漏えいに至ったかを洗い出し

ます。 
 

サイファーマ株式会社 代表取締役社長 中江剛介のコメント 
「情報漏えい事件はもはや対岸の火事ではなくいたるところで発生しており、どこで情報が漏

えいしているのか、また漏えいしたデータが悪用されていないかどうかを把握したいというニ

ーズが高まっています。この度の、FRONTEOとの協業により、CYFIRMAのダークウェブ調査

手法、脅威アセスメントレポートサービス、情報漏えいインシデントサービスがFRONTEOの

フォレンジック調査を補完し、より包括的なソリューション提供の実現に繋がることを嬉しく

思います。」 
 
株式会社FRONTEO 代表取締役 守本 正宏のコメント 
「この度、CYFIRMA と協業することにより、FRONTEO のフォレンジック調査で収集したデ

ータと CYFIRMA のデータの相関マッチングを行い、攻撃の痕跡の検知・調査を行うことで、

外部からの脅威が今どこにあるのかをより正確に把握できるようになりました。お客様を取り

巻く外的脅威情勢は今後も厳しさを増していくことが予想されます。FRONTEO は今後もパー

トナ―企業と連携して、広範なサービスをワンストップで提供できるよう努め、企業の皆さん

が安心して事業を継続できるようサポートしていきたいと考えております。」   
 
 
■ サイファーマ株式会社について URL：https://www.cyfirma.com/jp/ 
シンガポールと東京に本社を置くCYFIRMAは、脅威ディスカバリー & サイバーインテリジ

ェンスプラットフォームのリーディングカンパニーです。AI(人工知能)とML(機械学習)を活

用したクラウドベースのサイバーインテリジェンス分析プラットフォームは、サイバー攻撃

の計画段階で潜在的な脅威を積極的に特定し、サイバー情勢に関する深い洞察を提供、組織

のサイバーセキュリティ態勢を最新の状態に保ち、レジリエンスを高め、迫りくる攻撃に備

えることをご支援しています。 
 
CYFIRMA は数多くの Fortune 500 企業と連携しており、シンガポール、日本、インドに

オフィスとチームを構えています。 
 

https://www.cyfirma.com/jp/
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■ FRONTEO について URL：https://www.fronteo.com/ 
FRONTEOは、自然言語処理に特化した自社開発AIエンジン「KIBIT®」と「conceptencoder®」を用

いて膨大な量のテキストデータの中から意味のある重要な情報を抽出し、企業のビジネスを支援す

る、データ解析企業です。2003年8月の創業以来、企業の国際訴訟を支援する「eディスカバリ（電

子証拠開示）」や、「デジタルフォレンジック調査」というリーガルテック事業をメインに、日本、米国、

韓国、台湾とグローバルに事業を展開してきました。リーガルテック事業で培ったAI技術をもとに、

2014年よりライフサイエンス分野、ビジネスインテリジェンス分野へと事業のフィールドを拡大し、AI
を用いて「テキストデータを知見に変える」ことで、創薬支援、認知症診断支援、金融・人事・営業支

援など、様々な企業の課題解決に貢献しています。2007年6月26日東証マザーズ上場。資本金

2,568,651千円（2020年3月31日現在）。  

 

 
 
 
 
 
 
 
 
 
 
 
 
 

 

<本件に関するお問い合わせ先> 

株式会社 FRONTEO  広報担当 瀧川 

FAX: 03-5463-6345 Email: pr_contact@fronteo.com 

 

サイファーマ株式会社 広報担当 館野 

TEL: 03-6378-1044 Email: Yusuke.tateno@cyfirma.com 

 

 

https://www.fronteo.com/
mailto:pr_contact@fronteo.com

