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セキュリティ強化のためのログイン関連機能追加のお知らせ 

 

平素より「PR TIMES」をご利用いただきまして、誠にありがとうございます。 

当社は、2025年5月7日に発表いたしました「PR TIMES、不正アクセスによる情報漏えいの可能性に関す

るお詫びとご報告」の通り、2025年4月24日より第三者によるサーバー内部への不正アクセスとサイバー攻撃

が行われたことを受け、個人情報と発表前プレスリリース情報を中心とする保有情報が漏えいした可能性があ

ることを公表いたしました。 

公表後、再発防止策を順次講じてまいりましたが、この度「PR TIMES」企業管理画面へのログイン通知機能

の実装、およびログイン履歴の表示強化が予定通り完了いたしましたことをご報告いたします。本対応をもちま

して、2025年6月26日に発表いたしました再発防止策がすべて完了いたしました。 

 

本不正アクセスの発覚以降、今日に至るまでも、お客様情報の不正利用などの事実は確認されておりません

が、多大なるご心配をお掛けしましたことを改めて深くお詫び申し上げます。 

 

1.​ 3月16日に実施完了した措置 

・ログイン通知の実装 

登録ユーザーが企業管理画面にログインした際、該当ユーザーのメールアドレス宛てにログインを通知す

るメールを送付します。これにより、自身の操作以外の意図しないログインを速やかに把握できるように

なります。通知をご希望されない場合は企業管理画面上の設定画面内「ユーザー情報」より設定をご変更

ください。 

メインユーザーはサブユーザーを含めたすべての登録ユーザーのログイン通知を受信可能です。初期設定

ではメール通知を受信しない設定です。通知をご希望の場合は、同じく設定画面内「ユーザー情報」より設

定をお願いいたします。 

 

・ログイン中端末の表示と“強制”ログアウトボタンの実装 

企業管理画面の「設定」に現在ログイン中の登録ユーザーを確認できる画面を追加しました。心当たりの

ない端末からのログインを確認した場合は、強制的に企業管理画面からログアウトさせることが可能で

す。なお、自分以外の登録ユーザーのログイン端末の表示および強制ログアウトの操作権限はメインユー

ザーに限ります。 

 

・ログイン履歴の強化 

ログイン履歴はこれまでも「ユーザー情報」ページの下部に表示していましたが、この度、企業管理画面の

「設定」にログイン履歴を確認できる画面を追加しました。表示範囲を過去45日間の履歴に拡大したほ

か、従来のユーザー名・日時・IPアドレスに加え、デバイス・ブラウザー・アクセス場所も確認可能となりま

した。 

 

各機能の詳しい利用方法は、以下のヘルプページをご確認ください。 

https://tayori.com/q/prtimes-faq/category/164346/ 

 

 

https://prtimes.jp/main/html/rd/p/000001531.000000112.html
https://prtimes.jp/main/html/rd/p/000001531.000000112.html
https://prtimes.jp/common/file/20250626_PRTIMES_UnauthorizedAccess_detail.pdf
https://tayori.com/q/prtimes-faq/category/164346/


 

2.​ 実施済みの措置 

当社では、不正アクセス発生後、段階的に以下の対策を完了しております。 

 

＜不正アクセス発生直後に実施した措置＞ 

・【PR TIMES運営側】管理者画面のアクセス許可 IP アドレスを、社内からの接続と VPN(仮想の専用

回線)からの接続のみに制限 

・【PR TIMES運営側】今回バックドアファイルが配置された箇所で、不正なファイルを実行できないよう

にする設定の追加を完了 

・【PR TIMES運営側】不要な共有アカウントの削除 

・【全ユーザー向け】 管理者画面にアクセスできる全アカウントのログインパスワードを変更 

 

＜2025年6月26日（追加の再発防止策発表）以降に順次実施した措置＞ 

・【企業ユーザー向け】 ログイン二段階認証と ON/OFF 設定（2025年8月7日に完了） 

・【メディアユーザー向け】 ログイン二段階認証と ON/OFF 設定（2025年9月8日に完了） 

・【企業ユーザー向け】 IP アドレス制限と ON/OFF 設定（2025年9月9日に完了） 

・現在導入している WAF(Web Application Firewall)の設定の見直し（2025年9月11日に完了） 

・【個人ユーザー向け】 ログイン二段階認証と ON/OFF 設定（2025年10月6日に完了） 

・【全ユーザー向け】 パスワードのセキュリティ向上（2025年11月25日に完了） 

・【PR TIMES運営側】旧管理者画面の廃止・新管理者画面への移行（2025年12月16日に完了） 

・【PR TIMES運営側】 削除データの保持期間 30 日間（2025年12月16日に完了） 

・（今回）【企業ユーザー向け】 ログイン通知及びログイン履歴の強化 (2026年3月16日に完了)  

※メディアユーザー向けは3月23日、個人ユーザー向けは3月26日に実装予定です。 

 

発表前の重要情報をお預かりするプラットフォーム運営企業として、より一層のセキュリティ対策を講じ、信用

回復に向けた取り組みを継続してまいします。 

 

 

【お問い合わせ窓口】 

不正アクセスに関するお問い合わせは、こちらの窓口で引き続き受け付けております。 

お電話：03-6625-4684（平日 9:00～19:00、土日祝 10:00～17:00）、03‐6625‐4876 

フォーム：https://tayori.com/f/prtimes-unauthorized-access/ 

 

 

皆様には、多大なるご心配をお掛けしておりますことを、改めてお詫び申し上げます。 

今後とも「PR TIMES」をご愛顧いただきますよう、何卒宜しくお願い申し上げます。 

 

PR TIMES：https://prtimes.jp/ 

 

以上 

https://tayori.com/f/prtimes-unauthorized-access/
https://prtimes.jp/

